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INFORMATIQUE Plusde70organisationsontétévictimes d

' uneseule et mêmecampagnedecyberattaquesaucoursdescinq
" dernièresannées . Parmilesvictimesfigurentnotamment l

' ONU
et plusieurs agencesgouvernementalesaméricaines.

Unecampagnedepiratageinformatique
d

' uneampleurinéditerévéléeparMcAfee
De

mémoire d

'

expertsde la

sécuritéinformatique ,

on
n' avaitencore jamaisvucela.

Dansunrapportpubliéhier
,

les
chercheursde la société spécialisée
McAfeeontmisenlumièreune
campagnedecyberattaques sans
précédent : 72organisations
auraientétéinfiltréesaucoursdes
cinqdernières annéesparunseul

et

mêmeacteur . Uneopération
surnommée « Operation ShadyRat »

parMcAfee.
Entreprises , agences

gouvernementales ouencoreorganisations à

butnonlucratif
,

lesciblessont
nombreuses et plutôtprestigieuses.
Parmilesvictimesfigurenotam

ment le secrétariatgénéraldes
Nationsunies

,

basé à Genève.
L

'

organisation auraitétéinfiltrée
pendantprèsdevingtmoisparles
pirates informatiques ,

à compterdu
moisdeseptembre2008 . Prévenue
parMcAfee

,

l

' ONU a d

' ores
et déjà

lancéuneinvestigationpouren
savoirplussurcetteintrusion

,

comme d

' autresorganisations
touchées . Reste à savoirqueltype
d

' informationsontpuêtre
collectées .

A cestade
,

lesexpertsde
McAfeene le saventpasencore

,

ni à

quellesfinsellesontpuêtreutilisées.
« Noussommesnous-mêmes

surpris par la diversitédesvictimesde
cettecampagne ,

ainsiquepar

l

' audacedespirates ,

a commenté
danssonrapportDimitri
Alperovitch

, vice-présidentdeMcAfee
chargéde la recherche et

des
menaces

. L

'

ampleurdecetteattaqueest
plutôteffrayante .

»

LaChinesoupçonnée
OutrelesNationsunies

,

de
nombreuses agencesgouvernementales
ontétévisées

,

notammentaux
Etats-Unis et enAsieduSud-Est

(

Taiwan
,

CoréeduSud
,

Vietnam
)

Plusieurscomitésolympiques
nationauxauraientégalement été
infiltrés . Dans la sphèreprivée ,

des
entreprisesspécialiséesdans

l

' industriede la défenseontétépri

sespourcible
. Et ungroupede

médias américain - dont le nom
n' estpasdivulgué- a aussifaitles
fraisdecetteattaque.

Comptetenude l

'

hétérogénéité
desvictimes

(

14zones
géographiques

et plusde30secteurs d

'

activité
)

,

leschercheursdeMcAfee
estiment quelesmotivationsdes
auteursdecesattaques n' étaient
pasfinancières et soupçonnentpar
conséquentunEtat d

' être à l

'

origine
decettevasteopération ,

sanspour
autant le citer . D

' autresexperts de la

sécurité informatiqueprennent
moinsdeprécautions et accusent
directement la Chine

,

euégard à

l

' identitédescibles
et

à leurorigine

géographique -
lescomités

olympiquesontétépiratésunanavant
l

'

organisationdesJeuxdePékin
-

,

ainsiquesonactivismecroissant
dans le domainede la

cybercriminalité.

Lasécuritéinformatiquedevient
unenjeumajeurdansles
administrations comme dansles
entreprises . Ladécouverte majeurede
McAfeefaitsuiteauxdiversagissements
desgroupesdehackerscomme
Anonymous et LulzSec

, quisesont
illustréscesderniersmoisen
piratantlessystèmes informatiques de
Sony ,

deSegamaisausside la CIA
ouencoreduSénataméricain.
ROMAINGUEUGNEAU
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"Cyber-attaques" : un rapport américain 
pointe des responsabilités chinoises 

 
Copyright Reuters  

Un rapport publié ce mercredi par la société McAfee indique que plusieurs groupes 

américains de défense ainsi que l'ONU ont été les cibles de "cyber-espionnage" 

pendant plusieurs années. Les "hackers" chinois seraient les auteurs de ces "cyber-

attaques". 

Pendant plusieurs années, le système informatique du secrétariat de l'ONU, un laboratoire 

du département américain de l'Energie ainsi que soixante-dix autres grands groupes 

américains de défense ont fait l'objet d'un gigantesque espionnage informatique, selon un 

document de la firme de sécurité McAfee. Le Washington Post rapporte que, selon les 

analystes de la société, ces intrusions proviendraient de Chine. 

Les "hackers" étaient à la recherche de données sensibles, comme des informations sur les 

communications satellitaires ou encore le système de défense  américain, durant plusieurs 

années, précise le rapport. 

McAfee prend tout de même un soin particulier à ne pas nommer explicitement les espions 

informatiques chinois. Ce qui incriminerait Pékin dans cette affaire d'espionnage, serait, 

toujours selon les experts de la firme, de nombreuses cibles qui avaient vraisemblablement 

un lien avec Taiwan et le Comité olympique international durant les mois précédant les jeux 

olympiques de Pékin en 2008. 
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L'ONU et des groupes de défense américains victimes de cyberespionnage (McAfee)L'ONU et des groupes de défense américains victimes de cyberespionnage (McAfee)L'ONU et des groupes de défense américains victimes de cyberespionnage (McAfee)L'ONU et des groupes de défense américains victimes de cyberespionnage (McAfee)

WASHINGTON, 3 août 2011 (AFP) - Plus de 70 organisations et gouvernements, dont l'ONU et les
grands groupes américains de défense, ont été victimes d'une gigantesque opération de
cyberespionnage ces dernières années, a révélé la société de sécurité McAfee, les analystes y voyant
la main de la Chine.

Cette vaste campagne d'espionnage baptisée "Opération mouchard ténébreux" a commencé en
juillet 2006 avec une intrusion dans les serveurs informatiques d'une compagnie de construction
sud-coréenne et s'est achevée en juin 2011, indique McAfee dans un rapport publié mardi sur
internet.

Au total, ce sont quelque 72 organisations, dont 49 localisées aux Etats-Unis, qui ont été touchées
par cette opération, selon McAfee, une entreprise américaine.

Les cibles de ces intrusions comprenaient les réseaux informatiques du secrétariat des Nations
unies, un laboratoire du département américain de l'Energie ou encore des dizaines de sociétés de
défense américaines, précise le rapport.

Les gouvernements américain, canadien, sud-coréen, vietnamien, indien et taïwanais ont également
été touchés.

Les auteurs des cyberattaques cherchaient notamment à mettre la main sur des données sensibles
concernant les systèmes de défense américains et de communications par satellite.

McAfee indique que les victimes ont été identifiées à partir des données d'un seul serveur
informatique.

Dans son rapport, la société de sécurité n'a pas nommément dénoncé la main de Pékin, mais des
experts en cybersécurité ont indiqué au Washington Post que la Chine serait derrière l'opération,
dans la mesure où de nombreuses cibles identifiées par McAfee avaient un lien avec Taïwan et le
Comité olympique international (CIO) dans les mois qui ont précédé les jeux de Pékin en 2008.

Selon James Lewis, un expert informatique du Centre d'études stratégiques et internationales
(CSIS), si les éléments avancés par McAfee ne constituent pas des preuves "concluantes au sens
juridique" contre Pékin, la suspicion est grande.

"On peut penser à au moins trois autres vastes programmes (de cyberespionnage) attribués à la
Chine qui ont l'air très proches" de celui utilisé pour l'opération "mouchard ténébreux", a indiqué M.
Lewis à l'AFP. "C'est un mode opératoire que nous avons déjà vu", a-t-il ajouté.
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L'ONU parmi les cibles d'une cyber-attaque 
géante
 

Publié le 03.08.2011, 11h41 | Mise à jour : 12h47  

 

  
Recommander Inscription pour voir ce que vos amis recommandent. 

Avec 71 autres organisations, l'ONU aurait fait l'objet d'une cyber-attaque sans précédent au 

cours des cinq dernières années. | AFP / MONIKA GRAFF 
 

Réagir    

L'Organisation des Nations Unies (ONU), le Comité international olympique ou encore l’agence de 

presse AP : en tout, ce sont plus de 70 organisations ou entreprises internationales qui auraient fait 

l’objet d’une immense opération de cyber-espionnage, révèle ce mercredi le Washington Post.  

 
Opération «Shady RAT» 

 

C’est l’entreprise MacAfee, spécialisée dans la sécurité informatique, qui a mis à jour cette 

surveillance illégale, baptisée «shady RAT». La firme a d'ailleurs rendu public le fruit de ses 

recherches en mettant un document récapitulatif en ligne. 

 

72 cibles (49 aux Etats-Unis, 4 au Canada, 3 en Corée du Sud et à Taïwan, 2 au Japon, en Suisse 

et au Royaume-Uni, une en Indonésie, au Vietnam, au Danemark, à Singapour, à Hong-Kong, en 

Allemagne et en Inde) auraient fait l'objet de cet espionnage pendant cinq ans. Selon MacAfee, 

ceux qui parvenaient à s'infiltrer recherchaient notamment des données sensibles sur les 

systèmes de défense américains et de communications par satellite. Certaines intrusions sont 

même toujours en cours, indique un responsable de McAfee, comme celle qui vise l’Agence 

mondiale antidopage, basée à Montréal. 

 
La Chine impliquée ? 
 

«Ce à quoi nous avons assisté ces cinq à six dernières années n'est rien de moins qu'un transfert 

sans précédent de richesse», écrit le Vice président du groupe Dmitri Alperovitch sur son 

 

  Rechercher une vidéo...

  

La Norvège frappée par des attentats

Chaine : International 

Toutes nos vidéos

 
LES ARTICLES LES PLUS...

CONSULTÉS COMMENTÉS PARTAGÉS 

LES DIAPORAMAS A LA UNE

 
Hosni Moubarak 

revient au Caire sur 
une civière

 
Elysée : les travaux 

présidentiels en 
images

EN VIDÉOS

 
La Norvège frappée 

par des attentats

 
Attentats meurtriers: 
les Norvégiens sous 

le choc



 

LeParisien.fr  

 

blog. Selon lui, les informations détournées vont des secrets étatiques aux archives d'e-mails, en 

passant par des documents en rapport avec l'exploitation de nouveau gisements de pétrole. 

 

Si McAfee se refuse à mettre un visage sur les auteurs de l'attaque, des experts de la 

cybersécurité ont indiqué au Washington Post que, selon toute vraisemblance, la Chine était en 

cause. De nombreuses cibles identifiées par l’entreprise avaient en effet un lien avec Taïwan et le 

Comité olympique international (CIO) dans les mois qui ont précédé les jeux de Pékin, en 2008. 

Dans son rapport, la société McAfee n'a cependant pas nommément dénoncé la main de Pékin. 
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L'ONU et plusieurs organisations 
gouvernementales victimes 
d'espionnage informatique 
LEMONDE.FR avec AFP et AP et Reuters | 03.08.11 | 10h12  

Des experts en sécurité informatique ont mis au jour, mercredi 3 août, une vague 
de cyberattaques sans précédent touchant 72 organisations, dont les Nations 
unies, des gouvernements et des entreprises du monde entier. "Même nous, nous 
avons été surpris par la gigantesque diversité des organisations visées et pris de 
court par l'audace des auteurs", a déclaré Dmitri Alperovitch, vice-président de 
McAfee pour les recherches sur la menace informatique. 

Soixante-douze organisations en tout, dont une cinquantaine situées aux Etats-
Unis, auraient été victimes d'espionnage, selon McAfee. Les cibles de ces 
intrusions comprennent notamment les réseaux informatiques du secrétariat des 
Nations unies, un laboratoire du département américain de l'énergie, des dizaines 
de sociétés de défense américaines, indique le document établi par McAfee, 
précise notamment le Washington Post,et le site de Vanity Fair. 

Ces infiltrations sur des réseaux protégés, révélées par la firme de sécurité 
informatique McAfee, se sont produites au cours des cinq dernières années. La 
vague de cyberattaques, baptisée "opération Shady RAT" (RAT est l'acronyme 
anglais pour instrument d'accès à distance – "remote access tool", "shady" signifie 
suspect), a été détectée en mars. Les premières intrusions remonteraient à la mi-
2006. 

LA CHINE À L'ORIGINE DES INTRUSIONS ? 

Ceux qui parvenaient à s'infiltrer recherchaient notamment des données sensibles 
sur les systèmes de défense américains et ceux de communications par satellite. 
Dans le cas des Nations unies, les pirates informatiques se sont introduits sur le 
réseau du secrétariat de l'ONU à Genève dès 2008, et leur présence n'a été 
décelée que près de deux ans plus tard. 

Des experts de la cybersécurité ont indiqué au Washington Post que, selon toute 
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vraisemblance, la Chine était derrière cet espionnage, dans la mesure où de 
nombreuses cibles identifiées par McAfee avaient un lien avec Taïwan et le Comité 
olympique international (CIO) dans les mois qui ont précédé les jeux de Pékin, en 
2008. Dans son rapport, la société McAfee n'a pas nommément dénoncé Pékin. 

L'ONU a déclaré qu'elle était au courant de ces informations et que des 
vérifications étaient en cours. "L'idée est d'examiner tout le réseau de Genève", a 
dit Farhan Haq, porte-parole adjoint du secrétariat général de l'ONU, ajoutant qu'il 
était trop tôt pour déterminer l'ampleur des dégâts. 

Journal d'information en ligne, Le Monde.fr offre à ses visiteurs un panorama complet de l'actualité. Découvrez chaque jour toute l'info en direct (de la politique à l'économie en passant par le sport et 
la météo) sur Le Monde.fr, le site de news leader de la presse française en ligne.  
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Un agent du Centre National de sécurité informatique à Arlington en Virginie, à son poste Photo : AFP 

L'ONU et plusieurs firmes 
américaines victimes d'une 
cyber attaque 
Plus de 70 organisations parmi lesquelles l'ONU et de grands groupes américains de 
défense ont fait l'objet d'un gigantesque cyber espionnage. 

 

Le Washington Post a révélé ce mercredi un document de la 
firme de sécurité informatique McAfee indiquant que 70 grandes 
organisations américaines avaient fait l'objet d'une cyber 
attaque. L'ONU, le Comité International Olympique ou encore 
l'agence, Associated Press ont été surveillés par un pirate 
informatique non identifié pendant 5 ans. Selon McAfee, 
l'opération de surveillance baptisée shady RAT avait pour but de 
repérer des données sur les systèmes de défense américain et 
de communication par satellite. McAfee précise que certaines 
intrusions sont toujours en cours, comme celle visant 
l'agence mondiale anti-dopage basée à Montréal. 
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Piraté par la Chine ?  

Le vice président du groupe, Dmitri Alperovitch, a déclaré que 
les informations détournées allaient des secrets étatiques aux 
archives d'e-mails, en passant par des documents en rapport 
avec l'exploitation de nouveaux gisements de pétrole. 
McAffee s'est déclaré dans l'impossibilité de mettre un visage 
sur les auteurs de l'attaque. Néanmoins, des experts de la 
sécurité informatique ont indiqué au Washington Post que la 
Chine était certainement en cause. De nombreuses cibles 
identifiées par l’entreprise de cyber sécurité ont eu un lien avec 
Taïwan et le Comité olympique international dans les mois qui 
ont précédé les jeux de Pékin, en 2008. 
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Une cyber-attaque mondiale 
émanant de la Chine démasquée ? 
Des experts informatiques viennent de mettre en lumière une vague cyber-attaque au 
niveau mondial, révèle ce mercredi le Washington Post. Les Nations unies, des 
gouvernements, des agences de presse mais aussi des entreprises au quatre coins du 
monde auraient été espionnés par... la Chine peut-être. 

INTERNATIONAL Publié le 3 août 2011 à 22h04

En tout 72 entités, dont les Nations-Unies, des gouvernements (Etats-Unis, 
Taiwan, Inde, Corée du Sud, Vietnam et Canada), des entreprises mais aussi 
l'agence de presse AP, auraient été touchées par une vague de cyber-
attaques ces cinq dernières années. C'est ce qu'affirme la société de sécurité 
informatique McAfee. L'information a été révélée ce mercredi par le 
Washington Post.  
 
Baptisée l'« Opération mouchard ténébreux », cette vague d'attaques est 
sans précédent sur la Toile. « Même nous, nous avons été surpris par la 
gigantesque diversité des organisations visées et pris de court par l'audace 
des auteurs », a déclaré Dmitri Alperovitch, vice-président de McAfee pour les 
recherches sur la menace informatique, dans un rapport publié mercredi. 
 
Les experts informatiques de McAfee expliquent qu'un « acteur étatique » est 
à l'origine de cette campagne mais ne donnent aucun nom. Pour un autre de 
leur confrère, Jim Lewis, expert en sécurité informatique briefé par McAfee, il 
s'agit de la Chine. Tous les éléments disponibles la désignent, a-t-il expliqué 
au quotidien américain. De nombreuses cibles identifiées par l ’entreprise 
avaient en effet un lien avec Taïwan et le Comité olympique international 
(CIO) dans les mois qui ont précédé les jeux de Pékin, en 2008. Mais d'autres 
cibles ont également été visées. 
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Défense et haute technologie 

Parmi elles, se trouvent les gouvernements des Etats-Unis, de Taiwan, d'Inde, 
de Corée du Sud, du Vietnam et du Canada. L'Association des nations de 
l'Asie du Sud-Est (Asean), le Comité international olympique (CIO) et l'Agence 
mondiale antidopage (AMA) ont également été infiltrés, de même qu'une série 
d'entreprises intervenant sur les marchés de la défense ou de la haute 
technologie. 
 
Dans le cas des Nations unies, les pirates informatiques se sont introduits sur 
le réseau du Secrétariat de l'Onu à Genève dès 2008, et leur présence n'a 
été décelée que presque deux ans plus tard. Selon MacAfee, ceux qui 
parvenaient à s'infiltrer recherchaient notamment des données sensibles sur 
les systèmes de défense américains et de communications par satellite. 
Certaines intrusions sont même toujours en cours, indique un responsable de 
McAfee, comme celle qui vise l’Agence mondiale antidopage, basée à 
Montréal. 

Par Actu France Soir 
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la Chine en Guerre  

la Chine veut des renseignements dans tous les domaines surtout 
militaires afin d'accroitre sa puissance à moindre coût et dicter ses ordres 
au monde d'ici 5 ans. La Chine a déja la puissance industrielle que nous 
lui avons apportée, la puissance financiére , il ne lui manque que la 
puissance militaire pour devenir menacante .Nous vendons notre âme 
pour du fric , nous allons le payer trés cher . 9a me rappelle 1933 avec qui 
vous savez !!! et à l'époque ,personne ne croyait cela possible . On a vu le 
résultat. L'Europe n'a jamais de tout temps ,était aussi faible militairement . 
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La Chine  

Les politiques de tous nos pays ont fait ce qu'il fallait pour nous mettre à 
terre...Alors, la Chine en plus!!!!!!! 
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Pékin soupçonné d'une campagne de 
cyberespionnage mondial 
L'ONU et des groupes américains de défense font partie des organisations victimes de courriers 
électroniques espions. 

Le Point.fr - Publié le 03/08/2011 à 20:17 

Plus de 70 organisations et gouvernements, dont l'ONU et des 

groupes américains de défense, ont été victimes d'une gigantesque 

et audacieuse opération de cyberespionnage ces dernières années, 

a révélé la société McAfee, des experts y voyant l'empreinte de la 

Chine. Cette vaste campagne d'espionnage a commencé au moins 

en juillet 2006 avec une intrusion dans les serveurs informatiques 

d'une compagnie de construction sud-coréenne et s'est achevée en 

juin 2011, indique McAfee dans un rapport de 14 pages publié mardi 

sur un blog de l'entreprise. 

"Un transfert sans précédent de richesses"

 

Au total, ce sont quelque 72 organisations, dont 49 localisées aux 

États-Unis, qui ont été touchées par cette opération, baptisée 

"Shady RAT", affirme McAfee, une entreprise de sécurité 

informatique, basée en Californie, qui vend des logiciels antivirus. 

Parmi les victimes figurent le secrétariat des Nations unies, un 

laboratoire du département américain de l'Énergie ou encore des 

dizaines de sociétés de défense américaines. Les gouvernements 

américain, canadien, sud-coréen, vietnamien, indien et taïwanais ont 

également été concernés, indique le rapport. 

Selon le Washington Post, la campagne de cyberespionnage a 

également touché l'agence de presse américaine Associated Press 

(AP). "Ce que nous avons constaté au cours des cinq à six dernières 

années constitue un transfert sans précédent de richesses", 

observe l'auteur du rapport, Dmitri Alperovitch, vice-président de 

McAfee. "Ce qu'il adviendra de toutes ces données reste une 

question encore largement ouverte." Dmitri Alperovitch précise 

toutefois que "la grande majorité des victimes ont pris des mesures 

pour mettre un terme à ces intrusions". 

"Un mode opératoire que nous avons déjà vu"

 

Les pirates informatiques cherchaient notamment à mettre la main sur des données sensibles 

concernant les systèmes de défense américains et de communication par satellite. Dans son rapport, la 

société de sécurité n'a pas nommément dénoncé la main de Pékin, mais des experts ont indiqué au 

Washington Post que la Chine serait derrière l'opération, dans la mesure où de nombreuses cibles 

identifiées par McAfee avaient un lien avec Taïwan ou le Comité olympique international (CIO) dans les 
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Mars Attack 
le 03/08/2011 à 21:03 

Addendum 
Non content de laminer notre industrie à coups de dumping éhonté, l'empire 
du milieu s'attaque (et depuis un bout de temps) à l'espionnage électronique 
à grande échelle... Vu le pléthorique des effectifs de l'Armée de Libération 
du Peuple (attention, ne pas rire, mais c'est en effet son nom), la démesure 
des moyens déployés n'a nul autre égal que le manque de scrupules d'une 
bande d'apparatchiks communistes qui pensent (comme d'autres que je ne 
mentionnerai pas) que leur "beau modèle" peut régner sur l'humanité toute 
entière.  
Comme tout système basé sur une utopie (marxiste en occurrence, et ce 
quoi qu'en disent certains gauchistes qui s'offusquent qu'on puisse appeler 
un chat un chat) la Chine va a rebours du sens de l'histoire malgré ses 
récents succès économiques (qui eux ne dureront pas éternellement) ! 
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mois qui ont précédé les Jeux de Pékin en 2008. 

Selon James Lewis, un expert informatique du Centre d'études stratégiques et internationales (CSIS), si 

les éléments avancés par McAfee ne constituent pas des preuves "concluantes au sens juridique" 

contre Pékin, la suspicion est grande. "On peut penser à au moins trois autres vastes programmes (de 

cyberespionnage) attribués à la Chine qui ont l'air très proches" de celui utilisé pour cette opération, 

baptisée "mouchard ténébreux", a indiqué Lewis. "C'est un mode opératoire que nous avons déjà vu", 

a-t-il ajouté. 

Une attaque audacieuse

 

McAfee remarque pour sa part que "pirater les secrétariats des Nations unies ou de l'Association des 

nations de l'Asie du Sud-Est (Asean) n'est probablement pas le fait d'un groupe seulement intéressé 

par l'argent". Pékin est régulièrement accusé d'être impliqué dans des cyberattaques. Dernièrement, le 

géant américain de l'Internet Google a affirmé que les comptes de messagerie Gmail de responsables 

américains, de dissidents chinois, de responsables militaires et de journalistes avaient été piratés 

depuis la Chine. 

McAfee indique que les victimes ont été identifiées à partir des données d'un seul serveur. Pour infiltrer 

leurs cibles, les pirates envoyaient des courriers électroniques piégés qui, une fois ouverts, installaient 

des logiciels espions, explique McAfee, en se disant "interloqué par l'audace" de l'attaque. Pour Dmitri 

Alperovitch, cette opération de cyberespionnage illustre les menaces de plus en plus fortes qui pèsent 

sur la Toile : "On peut diviser (les entreprises) en deux catégories, dit-il. Celles qui savent qu'elles ont 

été piratées et celles qui ne le savent pas encore." 
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Actualite > Hacker ouvert > Vaste cyber-espionnage de l'ONU et de grands groupes de défense américains  

Vaste cyber-espionnage de l'ONU et de grands 
groupes de défense américains  
Publié le 03-08-11 à 11:29    Modifié à 12:49     par Le Nouvel Observateur     Réagir  

72 organisations, dont 49 situées aux Etats-Unis, ont été victimes d'espionnage, rapporte 
McAfee. Certains analystes accusent déjà la Chine.  

 
Le mot "cyberguerre" projeté sur un écran, lors de l'ouverture de la conférence Infocomm security à Singapour 
(AFP)  

Plus de 70 organisations dont l'ONU et les grands groupes américains de défense ont été les 

cibles d'un gigantesque cyberespionnage, selon un document de la firme de sécurité 

McAfee. Les analystes y voient la main de la Chine, rapporte mercredi 3 août le "Washington 

Post". 

Les cibles de ces intrusions -- identifiés à partir des données d'un seul serveur -- 

comprennent les réseaux informatiques du secrétariat des Nations unies, un laboratoire du 

Département américain de l'Energie, des dizaines de sociétés de défense américaines, 

indique le document établi par McAfee, société spécialisée dans la sécurité informatique à 

travers le monde, précise le "Washington Post". 

Cet espionnage semble avoir duré de nombreuses années. 72 organisations en tout, dont 

49 localisées aux Etats-Unis, ont été victimes d'espionnage, selon McAfee. 

"Même nous, nous avons été surpris par la gigantesque diversité des organisations visées et 

pris de court par l'audace des auteurs", a déclaré Dmitri Alperovitch, vice-président de McAfee 

pour les recherches sur la menace informatique. 
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La Chine derrière cet espionnage ? 

Ceux qui parvenaient à s'infiltrer recherchaient notamment des données sensibles sur les 

systèmes de défense américains et de communications par satellite. 

L'ONU s'est dit être au courant de ces informations et que des vérifications sont en cours. 

"L'idée est d'examiner tout le réseau de Genève", a affirmé Farhan Haq, porte-parole adjoint 

du secrétariat général de l'ONU, ajoutant qu'il est trop tôt pour déterminer l'ampleur des 

dégâts. 

Des experts de la cybersécurité ont indiqué au "Washington Post" que selon toute 

vraisemblance la Chine est derrière cet espionnage, dans la mesure où de nombreuses 

cibles identifiées par McAfee avaient un lien avec Taïwan et le Comité olympique international 

(CIO) dans les mois qui ont précédé les jeux de Pékin en 2008. 

Dans son rapport la société McAfee n'a pas nommément dénoncé la main de Pékin derrière 

cet espionnage. 
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McAfee révèle une campagne mondiale de 
cyberattaques 
Le 03 août 2011 par Barbara Leblanc 

Depuis juillet 2006, ce sont plus de 70 
organisations et gouvernements qui ont été 
attaqué par une opération de 
cyberespionnage, selon le dernier rapport de 
la société de sécurité McAfee. 

Dans une étude publiée le 3 août sur son site 
Internet, la société américaine révèle qu’une vaste 
campagne d’espionnage "Opération mouchard 
ténébreux" a affecté les serveurs informatiques de 72 
institutions. 

Dans le détail, cette opération s’est déroulée entre 
juillet 2006 pour s’achever en juin 2011. Les organisations américaines ont été les premières touchées, 
notamment le secrétariat des Nations unies, un laboratoire du département américain de l’Energie ou 
encore des sociétés de défense du pays. 

Selon les informations révélées par le Washington Post, l’origine de cette attaque pourrait se trouver 
en Chine, dans la mesure où de nombreuses cibles avaient un lien avec Taïwan et le Comité olympique 
international, peu avant les jeux de Pékin. 

Les auteurs de la cyberattaque auraient été intéressés par des données sensibles concernant les 
systèmes de défense des Etats-Unis et la communication par satellite. 

  
© DR
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1 RÉACTION

ICICARE | 03/08/2011 - 21H11 
Un nom d'opération qui en dit long, Shady RAT pour Remote Administration Tool (logiciel outil pour prendre le contrôle total d'un 
micro ordinateur à distance) soit un "RAT dans l'ombre", c-à-d : un "RAT caché" !!! 
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McAfee révèle une cyberattaque de McAfee révèle une cyberattaque de McAfee révèle une cyberattaque de McAfee révèle une cyberattaque de 
grande ampleurgrande ampleurgrande ampleurgrande ampleur    
03.08.201103.08.201103.08.201103.08.2011    

Des experts en sécurité informatique de l'entreprise américaine 
McAfee ont mis au jour une série de cyberattaques sans précédent 
touchant 72 entités, dont les Nations unies, des gouvernements et 
des entreprises du monde entier, rapporte The Washington Post. Ces 
infiltrations sur des réseaux protégés se sont produites au cours des 
cinq dernières années et un "acteur étatique" se trouve à l'origine de 
la campagne, révèle le rapport de la firme de sécurité publié le 3 
août. 
 
Parmi les cibles se trouvent les gouvernements des Etats-Unis, de 
Taïwan, de l'Inde, de la Corée du Sud, du Vietnam et du Canada. 
L'Association des nations de l'Asie du Sud-Est (Asean), le Comité 
international olympique (CIO) et l'Agence mondiale antidopage (AMA) 
ont également été infiltrés, de même de nombreuses entreprises 
intervenant sur les marchés de la défense ou de la haute technologie. 
 
McAfee n'a pas identifié l'Etat à l'origine de ces attaques mais de 
nombreux analystes pointent déjà du doigt la Chine, soupçonnée ces 
dernières années de plusieurs incursions dans les systèmes 
informatiques d'entreprises américaines.  
 
Qu'est-il advenu de ces données ? L'enquête de McAfee ne l'a pas 
déterminé, mais la liste des victimes suggère des fins d'espionnage 
industriel ou concurrentiel.     
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Actualite > High Tech > La Chine a-t-elle espionné internet pendant cinq ans ?  

La Chine a-t-elle espionné internet pendant cinq 
ans ?  
03-08-11 à 19:43 par la rédaction de Challenges.fr 2 réactions  

Des experts en sécurité informatique de la société McAfee ont mis au jour une vague de 
cyber-attaques sans précédent. Parmi les victimes, les Nations Unies, des 
gouvernements et des entreprises du monde entier.  

  
(c) Reuters  

"Opération mouchard ténébreux". C'est ainsi qu'a été baptisée la vague de cyber-attaques 

mise à jour par des experts en sécurité informatique de la société McAfee. Derrière ce nom de 

code digne d'un polar américain se cache une gigantesque opération de cyber-espionnage 

qui aurait au total durait près de cinq ans. 

72 entités ont été espionnées 

Les premières intrusions remonteraient à la mi-2006. Parmi les victimes de ces infiltrations sur 

des réseaux protégés, des gouvernements comme les Etats-Unis, Taiwan, l'Inde, la Corée du 

Sud, le Vietnam et le Canada, mais aussi des organisations telles que les Nations Unies, 

l'Association des nations de l'Asie du Sud-Est (ASEAN), le Comité international olympique 

(CIO), et également des entreprises intervenant sur les marchés de la défense ou de la haute 

technologie. Au total, ce sont 72 entités qui ont été infiltrées depuis 2006. 

"Même nous, nous avons été surpris par la gigantesque diversité des organisations visées et 

pris de court par l'audace des auteurs", a déclaré Dmitri Alperovitch, vice-président de McAfee 

pour les recherches sur la menace informatique, dans un rapport publié mercredi 3 août. 

La Chine pointée du doigt 
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McAfee n'a pas clairement identifié l'auteur de ces cyber-attaques mais précise qu'un "acteur 

étatique" en est à l'origine. Aucune certitude donc mais tout de même de forts soupçons en 

direction de la Chine. Pour Jim Lewis, expert en sécurité informatique briefé par McAfee, la 

cette dernière est très probablement derrière cette campagne d'intrusions. Il fait notamment 

observer que les réseaux du CIO et de plusieurs comités olympiques nationaux ont été piratés 

avant la tenue des Jeux de Pékin, en 2008. "Tout désigne la Chine", dit-il. 

Une menace économique massive 

Les équipes d'enquête n'ont pas déterminé le sort des données piratées durant ces cinq 

dernières années. "Cependant, même si une fraction seulement d'entre elles est utilisée pour 

concevoir des produits plus compétitifs ou battre un concurrent dans une négociation clef, 

cette perte représente une menace économique massive", a souligné Dmitri Alperovitch. 

"Des entreprises et des agences gouvernementales sont violées et pillées chaque jour. Elles 

perdent leur avantage économique et des secrets nationaux qui tombent entre les mains de 

concurrents sans scrupule", a-t-il ajouté, évoquant un transfert "gigantesque et effrayant" de 

richesses en terme de propriété intellectuelle. 
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ICICARE à 21:07 le 03-08-2011 

Un nom d'opération qui en dit long !!! 
Un nom d'opération qui en dit long, Shady RAT pour Remote Administration Tool (logiciel outil 
pour prendre le contrôle total d'un micro ordinateur à distance) soit un "RAT dans l'ombre", c-à-
d : un "RAT caché" !!! 
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Canale Programma 
BFM "Best of" de l'été 
Data Ora Durata 
MERCREDI 03 AOÛT 2011 
1er passage de la séquence de 13:04:01  

13:04:01 00:01:18 

 Titolo 
Cyber-attaques. 

Riassunto 
Reportage. Le plus gros transfère illégal de propriété, suite à une série de cyber-attaques, révélé par 
la société McAfee. La Chine principale suspect. 
Giornalista Presentatore 
Anthony Morel, Aurélie Blonde  
Parola chiave   
Mcafee   

 

 

Cyber-attaques. 
 
 
JOURNALISTE 

C'est probablement la plus grosse attaque informatique jamais découverte, le 
spécialiste de la sécurité McAfee vient de mettre au jour une gigantesque 
affaire de cyber espionnage. 72 organisations, de l’ONU au Gouvernement des 
Etats-Unis, ont été touchées et tous les regards sont pointés vers la Chine, 
Anthony Morel. 

 
ANTHONY MOREL 

Oui alors, comme d’habitude, il est très difficile d’accuser avec certitude un 
pays parce qu’il est très facile pour un hacker de faire croire qu’une attaque 
vient de telle ou telle région. Ce dont on est presque sûr, c'est qu’un état est à 
l’origine de ces attaques, et que tout laisse à penser qu’il s’agit de la Chine, 
notamment certaines cibles comme le Gouvernement de Taiwan ou encore le 
Comité International Olympique juste avant les JO de Pékin. Car ces attaques 
ont duré des années avant d’être découvertes. La liste des victimes est 
interminable : les gouvernements, mais aussi des entreprises dans le BTP, 
l’énergie solaire, les satellites de communication et surtout la Défense. 12 
entreprises américaines du secteur sont concernées. La technique est tout ce 
qu’il y a de plus banal, des mails infectés envoyés aux personnels de ces 
organisations, ont permis aux pirates de s’infiltrer dans le réseau. Certaines 
attaques ont duré plus de deux ans. Imaginez la quantité d’informations qui a 
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pu être siphonnée pendant cette période. Selon McAfee, ce serait tout 
simplement le plus gros transfert de propriété intellectuelle de l’histoire. 
 
 

Fin. 
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Radio : BFM 
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Source Emission 
BFM Journal de l'éco 
Date de diffusion Heure de passage Durée 
MERCREDI 03 AOÛT 2011 
1er passage de la séquence de 19:33:37  

19:33:37 00:01:18 

 Titre 
Une nouvelle campagne de cyberespionnage mondial révélée par McAfee. 

Résumé 
Plus de 70 organisations et gouvernements, dont l'ONU et des groupes américains de défense, ont 
été victimes d'une gigantesque et audacieuse opération de cyberespionnage ces dernières années, a 
révélé la société McAfee, des experts y voyant l'empreinte de la Chine. 
Journaliste Présentateur 
Antony Morel Jean-Christophe Roissé 
Mots-clés   
Mcafee   

 

 

Une nouvelle campagne de cyberespionnage mondial révélée par McAfee. 
 
 
JOURNALISTE 

Jean-Christophe, on a probablement découvert ce qui semble être l’attaque 
informatique la plus importante. 

 
JEAN-CHRISTOPHE ROISSE 

Le spécialiste de la sécurité McAfee vient de mettre au jour une gigantesque 
affaire de cyber espionnage. 72 organisations, de l’ONU au Gouvernement des 
Etats-Unis ont été touchées, et tous les regards sont pointés vers la Chine. 
Anthony Morel. 
 

ANTHONY MOREL 
Oui alors, comme d’habitude, il est très difficile d’accuser avec certitude un 
pays parce qu’il est très facile pour un hacker de faire croire qu’une attaque 
vient de telle ou telle région. Ce dont on est presque sûr, c'est qu’un état est à 
l’origine de ces attaques, et que tout laisse à penser qu’il s’agit de la Chine, 
notamment certaines cibles comme le Gouvernement de Taiwan ou encore le 
Comité International Olympique juste avant les JO de Pékin. Car ces attaques 
ont duré des années avant d’être découvertes. La liste des victimes est 
interminable : les gouvernements, mais aussi des entreprises dans le BTP, 
l’énergie solaire, les satellites de communication et surtout la Défense. 12 
entreprises américaines du secteur sont concernées. La technique est tout ce 



 
 

Séquence produite et retranscrite par Press Index - Tous droits réservés  Page 2/2 
 

Radio : BFM 
Date : 3 août 2011 
Site : http://www.radiobfm.fr 
 

qu’il y a de plus banal : des mails infectés envoyés aux personnels de ces 
organisations, ont permis aux pirates de s’infiltrer dans le réseau. Certaines 
attaques ont duré plus de deux ans. Imaginez la quantité d’informations qui a 
pu être siphonnée pendant cette période. Selon McAfee, ce serait tout 
simplement le plus gros transfert de propriété intellectuelle de l’histoire. 

 
 

Fin. 
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Source Emission 
RADIO CLASSIQUE Le Journal 
Date de diffusion Heure de passage Durée 
MERCREDI 03 AOÛT 2011 
1er passage de la séquence de 19:01:53  

19:01:53 00:00:25 

 Titre 
Une nouvelle campagne de cyberespionnage mondial révélée par McAfee. 

Résumé 
Plus de 70 organisations et gouvernements, dont l'ONU et des groupes américains de défense, ont 
été victimes d'une gigantesque et audacieuse opération de cyberespionnage ces dernières années, a 
révélé la société McAfee, des experts y voyant l'empreinte de la Chine. 
Journaliste Présentateur 
 Anne-Laure Jumet 
Mots-clés   
Mcafee   

 

 

  

 

Une nouvelle campagne de cyberespionnage mondial révélée par McAfee. 
 

 
 

JOURNALISTE 
Enfin plus de 70 organisations et gouvernements dont les Nations Unies et 
plusieurs sociétés de défense américaines ont été victimes d’une gigantesque 
opération de cyber espionnage. Selon un rapport de la société McAfee qui vend 
des logiciels antivirus, les faits se seraient déroulés entre 2006 et le mois de 
juin dernier, 49 de ces sociétés sont localisées aux Etats-Unis et des experts y 
voient déjà la main de la Chine. 
 

Fin. 
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Source Emission 
RFI RFI Soir 
Date de diffusion Heure de passage Durée 
MERCREDI 03 AOÛT 2011 
1er passage de la séquence de 19:04:51  

19:04:51 00:00:22 

 Titre 
L'ONU victime de cyberespionnage 

Résumé 
La société McAfee a réveillé que plus de 70 organisations et gouvernements, dont l'ONU et des 
groupes américains de défense, ont été victimes d'une gigantesque opération de cyberespionnage 
ces dernières années. 
Journaliste Présentateur 
 Benoît de Solminhiac 
Mots-clés   
ONU (si Defense) Mcafee   

 

   

 

L'ONU victime de cyberespionnage 
 
 
JOURNALISTE 

Et puis, plus de 70 organisations et gouvernements dont l’ONU et les grands 
groupes américains de Défense ont été victimes, on l’a appris, d’une 
gigantesque opération de cyber espionnage ces dernières années. C'est ce 
qu’a révélé la société de sécurité McAfee. 
 

Fin. 
 

http://www.rfi.fr/
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Source Emission 
FRANCE INTER Journal 
Date de diffusion Heure de passage Durée 
MERCREDI 03 AOÛT 2011 
1er passage de la séquence de 10:01:38  
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Résumé 
Selon la firme de sécurité contre les attaques informatiques McAfee, des entreprises, des 
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Cyber-attaque géante 

 
 
JOURNALISTE 

C’est une cyber attaque géante révélée par la firme de sécurité informatique 
McAfee. Des entreprises, des gouvernements et même les Nations Unies 
auraient été victimes d’intrusion dans leurs systèmes d’information ; au total, 72 
organisations à travers le monde. Si cette vague d’attaque a été détectée en 
mars dernier, les premières intrusions remonteraient à près de 5 ans. Les 
analystes y voient la main de la Chine. 
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