Livre blanc juridique Olfeo

ECo—écrit avec le cabinet d’avocats Alain Bensoussan

, i IF Filtrage et Internet au bureau :
eo

Enjeux et cadre juridique !




SOMMAIRE

A Les aspects juridiques du filtrage.......ccivvcciiiiiccsninc s snnnnc s snnnne e 4

A.1l Le droit de filtrer..cciicciiciiicirsreaie s ssse s ss s s s s ssasssasssnnsanssansnansnnnss 4
A.2 Le droit de logUer.....ciiciiermrmranranranranranssnsassansansansassassassassassassassnsnnsnnsnnss 5
A.3 La position de la Cnil et du forum des droits sur Internet .......ccvevemvennes 6

A.3.a L0\ = o o = =P 6

A.3.b Forum des Droits sur Internet et filtrage .....c.ooviiiiiiii 7
A.4 L'état de la juriSprudence ....c.cccieirurereresmsrrsrarasesssraresssssssrasasassssasasasnnsnss 7
A.5  LES USAQES .uuuuruumrunmrunmsunsmunsmnssussuassusssans s susssusssusssussssssssnssnnsunnsnnnsnnnsnnns 8

B Ne pas filtrer : un risque juridique .....ccccvvirnresrnse s srse s ssnanes 9

B.1 Les catégories de sites présentant un caractere illicite en France......... 9
B.2 Les personnes tenues de filtrer selon la 10i ....ccvciiiirisrnsrnssr v snns 10
B.2.a LES fOUMMISSEUIS A ACCES .1t uuiuiu it ittt ettt et et e et e et e e e et e e enea et e eneneeeanens 10
B.2.b Les entreprises sont-elles dans |'obligation de filtrer ?.......ccoiiiiiiiiiiii i, 10
B.2.c R (8] =] g i [T = Tl <L 11
B.2.d Les tabliSSEMENES SCOIAINES .. uuuviuiiiiti it eeas 12
B.3 La responsabilité de I'employeur.....cccvcverernrrsrsmseseserassssssssssssssssssasasasas 12
B.3.a RESPONSADIIILE CIVIIE 1uivuititiiit et es 12
B.3.b T oo g 1ot= 1 o1 Lo TN o 1= =1 13
B.4 Responsabilité de I'utilisateur.......cccicriiiiiiiiiirsrsrs s s s as 15
B.5 Responsabilité des administrateurs / DSI......c.ccieririmmimsmsmsmseserarasasanns 16
B.5.a Le role des adminiStrateUIS ...uiu it e 16
B.5.b Les responsabilités du personnel informatique .......ovvvviiiiiiii e, 16
B.6 Le droit applicable.....c.cciiiiiiiimiinrirasn s s s s s sra s s nn 17

C Plan de déploiement.......cccvcrimirimicrsirnsi s s ssssssssssassnsesass 18

C.1 Etape 1 : Le choix de la solution........ccuvcririririesimssmssssmssnsssnasnnsnnsnnas 18
C.l.a Le bon ChoiX dES CatBgOriES . uuuiu ittt es 18
C.1.b L'importance du tauX reCONNAISSANCE .....uuviuirinie ittt reaereresnearaereenranaeanens 18
C.1.c La qualité du classement : les sites dans les bonnes catégories..........c.ovvvvevennnns 18
C.1d Le panorama des solutions de filtrage......coeovieieininiiiiii e 19

C.2 Etape 2 : Le respect obligatoire du droit informatique et liberté ......... 20
C.2.a La loi informatique et liberté et filtrage ......cooveviiiiii e 20
C.2.b Les démarches préalables a mettre en ceuvre : déclaration CNIL............ccceuvveene. 20

C.3 Etape 3 : Le respect du droit du travail ........ccoiciiiiiiicmncresrresrne s na e e 21
C.3.a L'information individuelle des emMpPloYES ......cuuviuviiiiiiiiiiiiie e 21
C.3.b L'implémentation « COECEIVE » ..uvuiiuiuiiiiiiii e 23

C.4 Etape 4 : L'administration et paramétrage de la solution..........cccvueeeee 24
C.4.a Le niveau de paramétrage et la qualité des listes d’exclusions ...........cc.ccvenennnne. 24
C.4.b Le traitement égalitaire des UtiliSAteUIS ......cvviiiriiiiiii e e e 24
C.4.c La cONSErvation @S PrEUVES. .. .. e ittt e e e e e e a e e e e e e e raraenenenss 24

C.5 Etape 5: La Gestion des 10gS......ccccrurimrrimmrimirnmsrasims s s sassasasanass 25

C.6 Etape 6 : Le maintien en conditions opérationnelles ........c.cccirirevennnnnns 26

D Dimension internationale du filtrage..........ccoicviricnivenie e 27
D.1 La nécessité de respecter la réglementation locale.........cceveirnrarerannns 27
D.2 La nécessité de filtrer : une prise de conscience internationale .......... 27

E A propos d'OIfe0....cccccrvucmminmmmsemmssnsssssssnssssnsssnnsssnsssnnsssnnssnnsnnns 28

Livre blanc juridique Olfeo co-écrit avec le cabinet d’avocats Alain Bensoussan page 2 /37



Préface

« Face aux solutions de filtrage d’url, deux questions se posent
aujourd’hui a I'employeur : est-il Iégitime de mettre en place de telles =
solutions ? Comment les mettre en ceuvre conformément au droit, le | =
cas échéant ? =

A la premiere question, on peut répondre en premier lieu qu'il est
désormais établi que la responsabilité de I'employeur, public ou privé,
peut étre engagée du fait de |'utilisation par ses collaborateurs
notamment de ses acces internet.

Il existe en effet plusieurs dispositions Iégales qui imposent a I'employeur de prendre des
mesures pour empécher les acces illicites au sein de son établissement. Il parait donc
essentiel pour lui de vérifier les conditions d’utilisation de ses outils.

La jurisprudence la plus récente conforte d’ailleurs cette possibilité, en Iégitimant la mise
en ceuvre d’un contrdle des connexions internet.

Deés lors, la problématique qui se pose a I’employeur est celle annoncée a la seconde
question : il s'agit d’une problématique de déploiement, en conformité avec le droit. La
mise en ceuvre de la solution de filtrage d’url doit respecter trois axes : le droit du
travail, le droit Informatique et libertés et assurer une gestion adéquate de la preuve.

L'objet de ce livre blanc est de présenter notamment ces modalités de mise en ceuvre
sous un aspect a la fois juridique et pédagogique ».

Eric BARBRY, Avocat au Barreau de Paris
Directeur du Pble « Droit du numérique » du cabinet Alain Bensoussan
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A Les aspects juridiques du filtrage

Le droit des filtres est une réalité juridique qui comporte plusieurs facettes. Il est ainsi
constitué :

® De textes législatifs ou réglementaires, voire d’ordre communautaire relatifs a
I'usage des filtres ;

® De recommandations ou rapports élaborés par des autorités compétentes ou par
des instances représentatives (Cnil, Forum des droits sur Internet...);

® D’'un ensemble de jurisprudences, qui imposent des techniques de controle
d’acces a Internet.

A.1 Le droit de filtrer

Le terme de «filtre » ou de « filtrage », particulierement le filtrage d’url n’est pas
inconnu des textes et jurisprudences actuels.

On_trouve effectivement des références et des renvois expreés a ces termes dans
différents documents comme :

® L'arrété du 27 juin 1989, dont I'article annexe II définit notamment le filtrage
comme « mise en correspondance de formes selon un ensemble prédéfini de
régles ou de critéres » ;

® La circulaire relative a I'usage de I'Internet dans le cadre pédagogique et
de protection des mineurs du 18 février 2004 prévoyant « la mise en ceuvre
d’outils de filtrage dans les établissements ou écoles » ;

® Un certain nombre de documents réalisés par la Commission Nationale
Informatique et Libertés, et en particulier: les Fiches de synthése
« Cybersurveillance sur les lieux de travail » du 11 février 2002, le rapport de la
Cnil « La cybersurveillance sur les lieux de travail », édition mars 2004, ou plus
récemment, en 2008, le Guide pratique de la Cnil « pour les employeurs et les
salariés », édition 2008 dont la Fiche n°6 porte sur le « Controle de |'utilisation
d'Internet et de la messagerie ».

Au-dela des mots « filtre » et « filtrage », il existe d'autres textes qui visent a travers des
terminologies différentes un méme objet : celui qui consiste a restreindre ou controler les
acces a des sites web sur Internet.

® Ainsi l'article 6 I.- 1°de la loi n°2004-575 du 21 juin 2004 pour la
confiance dans I'économie numérique (« LCEN ») ne retient pas le terme de filtre
mais, évoquant cette méme réalité technique, utilise celui de <« moyens
techniques permettant de restreindre l'acceés a certains services de communication
au public en ligne ou d’opérer une sélection de ces services »* ;

® De méme que l'article L. 335-12 du Code de la propriété intellectuelle
utilise les termes « moyens de sécurisation », a défaut de faire référence aux
« filtres » ou au « filtrage »* ;

LCEN art. 6 I. — 1° : « Les personnes dont 'activité est d'offrir un acces a des services de communication au public en ligne
informent leurs abonnés de l'existence de moyens techniques permettant de restreindre 1'acces a certains services ou de les
sélectionner et leur proposent au moins un de ces moyens ».

2 CPI art. L. 335-12 : « Le titulaire d'un accés a des services de communication au public en ligne doit veiller a ce que cet
acces ne soit pas utilisé a des fins de reproduction ou de représentation d'oeuvres de l'esprit sans l'autorisation des titulaires
des droits prévus aux livres ler et II, lorsqu'elle est requise, en mettant en oeuvre les moyens de sécurisation qui lui sont
proposés par le fournisseur de cet acces en application du premier alinéa du I de l'article 6 de la loi n°® 2004-575 du 21 juin
2004 pour la confiance dans 1'économie numérique.
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® Le projet de loi favorisant la diffusion et la protection de la création sur
internet également appelée « loi Hadopi ».

Le droit communautaire reconnait également le droit de filtrer, et ce depuis 1999 a
travers :

® La décision 276/1999 CE du 25 janvier 1999 du Parlement européen et
du Conseil adoptant un plan d'action communautaire pluriannuel visant a
promouvoir une utilisation plus s(ire d'Internet par la lutte contre les messages a
contenu illicite et préjudiciable diffusés sur les réseaux mondiaux. Le considérant
n°5! met en avant le fait que les outils de filtrage constituent des éléments
essentiels pour assurer un environnent plus s(r sur Internet.

A.2 Le droit de loguer

Les logs ou les traces sont un corollaire technique des outils de filtrage.

Ces outils permettent en effet non seulement de restreindre ou de controler des accés a
des sites web sur Internet, mais ils permettent également de tracer de maniére

individuelle ou collective |'usage de I'Internet.

De fait, a coté de l'interrogation |égitime relative au droit de filtrer, on peut s’interroger
sur le cadre juridique afférent au droit de loguer.

Il apparait que ce droit existe bien au travers des terminologies différentes du mot log ou
loguer comme :

® La « donnée relative au trafic »* ;

® Les « données de connexion a des services de communications électroniques »>
ou « données de connexion »* ;

® Les « fichiers logs ou de journalisation »°.

Il semblerait également que la jurisprudence reconnaisse le droit de loguer :

Dans un arrét du 9 juillet 2008, la Cour de Cassation® a retenu que les connexions a
Internet étaient présumées professionnelles : I'employeur peut donc rechercher ces
données et ce, hors de la présence de I'employé.

Cette décision présente une avancée jurisprudentielle essentielle, et s’inscrit dans
I'actuelle tendance jurisprudentielle consistant a donner une place résiduelle a la vie
privée de I'employé sur son lieu de travail. Avant de présumer professionnelles les

" Le considérant n°5 de la décision 276/1999 CE du 25-1-1999 : « Considérant que la promotion de l'autoréglementation de
l'industrie et des systémes de suivi du contenu, le développement des outils de filtrage et des systemes de classement fournis
par l'industrie et une sensibilisation accrue portant sur les services offerts par 1'industrie, de méme que I'encouragement de la
coopération internationale entre toutes les parties concernées, joueront un rdle crucial dans la consolidation de cet
environnement siir et contribueront a lever les obstacles au développement et a la compétitivité de l'industrie concernée ».

2 CPCE art. L. 34-1 et R. 10-12 et suivants, concernant notamment la gestion des données de trafic par les opérateurs de
communications électroniques et assimilés.

3 CPCE art. L. 34-1-1, encadrant en particulier la communication des données de connexion afin de prévenir les actes de
terrorisme.

Loi n® 2006-64 du 23-1-2006 relative a la lutte contre le terrorisme et portant dispositions diverses relatives a la sécurité et
aux controles frontaliers.

* Fiches de synthése « Cybersurveillance sur les lieux de travail » du 11-2-2002 de la Cnil.

> Rapport de la Cnil « La cybersurveillance sur les lieux de travail », édition mars 2004

© Cass. soc. 9-7-2008 : « Mais attendu que les connexions établies par un salarié sur des sites Internet pendant son temps de
travail grace a I’outil informatique mis a sa disposition par son employeur pour I’exécution de son travail sont présumées
avoir un caractere professionnel de sorte que I’employeur peut les rechercher aux fins de les identifier, hors de sa présence ».
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connexions Internet, la haute juridiction avait déja posé cette présomption pour les
dossiers et fichiers informatiques présents sur le poste de travail de I'employé (sauf s’ils
sont clairement identifiés comme personnels).

A.3 La position de la Cnil et du forum des droits sur Internet

A.3.a CNIL et filtrage
La Cnil est sensible a la mise en place de solutions de filtrage au sein des entreprises’.

La Cnil considére en effet que s’il n‘est pas possible d’interdire « de maniére générale et
absolue » |'utilisation d'Internet a des fins non professionnels, en se référant notamment
au contexte de développement des moyens de communication ainsi qu‘au contexte
jurisprudentiel actuel, rien n’empéche I'employeur de limiter notamment |'accés de ses
employés a Internet.

Selon la commission, une telle limitation de l'accés a Internet ne constitue pas par
principe une atteinte a la vie privée des employés et se justifie notamment parce que
l'usage d’Internet est en général reconnu a condition qu’un tel usage soit, selon elle :
raisonnable, ne réduise pas la productivité, ni les « conditions d’accés professionnel au
réseau ».

D’un point de vue pratique, la Cnil reconnait la possibilité de mettre en place des
dispositifs de filtrage de sites non autorisés : sites a caractére pornographique,
pédophile, révisionniste ...).

Selon la Commission, I'employeur peut imposer certaines mesures dans l'utilisation des
systémes d’information, justifiées par sécurité de I'organisme, telles que : l'interdiction
de télécharger des logiciels, de se connecter a des forums « Chat », ou d’accéder a une
messagerie électronique personnelle, a condition d’en informer les salariés.

La Cnil rappelle que les modalités de base de contrdle de |'usage d’Internet, et donc de
mise en ceuvre d’une solution de filtrage supposent également d’un point de vue

pratique :

® La consultation du comité d’entreprise’ ou dans la fonction publique du
comité technique paritaire notamment ;

® La mise en place d'une déclaration auprés de la Cnil, dés lors que le
dispositif de filtrage permet un contréle individuel, en précisant :

e La durée de conservation des données établies, étant précisé que la Cnil
considere qu’‘une durée de conservation de six mois paraitrait suffisante
dans la plupart des cas ;

e Ainsi que l'indication de la date a laquelle les instances représentatives du
personnel ont été consultées sur la mise en place des outils de filtrage.

Les exigences pratiques ainsi exposées correspondent a la mise en ceuvre de cing
principes « généraux » posés par la Cnil, pour la mise en place d'un traitement de
données a caractére personnel :

® Le principe de finalité, exigeant que le traitement de données a caractére
personnel soit réalisé pour un usage déterminé et Iégitime ;

" Guide pratique de la Cnil « pour les employeurs et les salariés », édition 2008 p. 18.
Rapport de la Cnil « La cybersurveillance sur les lieux de travail », édition mars 2004, p. 12.
?C. trav. art. L. 2323-32.
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® Le principe de proportionnalité, faisant référence au principe selon lequel « nul
ne peut apporter aux droits des personnes et aux libertés individuelles et
collectives de restrictions qui ne seraient pas proportionnées au but

recherché » 1!;

® Le principe de transparence, lié au respect des droits des personnes, afin
d’assurer la plus grande transparence a l'égard des intéressés; ce
principe exige une information préalable de I'employé et fait écho au droit du
travail rappelant que « aucune information concernant personnellement un salarié
ne peut étre collectée par un dispositif qui n'a pas été porté préalablement a sa
connaissance»? ;

® Le principe d'une durée limitée de conservation des données, qui doit étre
définie par rapport a la finalité du fichier ;

® Le principe de sécurité et de confidentialité des données qui prévoit une
obligation de sécurité des données a caractere personnel. Seules les personnes
habilitées doivent pouvoir consulter ces données, dans le but d’en garantir la
confidentialité. Ainsi, les administrateurs réseaux sont en mesure de consulter les
données de connexion a Internet ;

Ces principes s’inscrivent dans le cadre :

® D’un souci de transparence qui inspirait la loi Informatique et libertés et qui
correspond a une exigence de loyauté dans la collecte des données ;

® D’une démarche de discussion collective, dans la ligne droite de I'exigence de
transparence.

A.3.b Forum des Droits sur Internet et filtrage

De son c6té, le Forum des Droits sur Internet recommande la mise en place de dispositifs
de filtrage par les fournisseurs d’accés a Internet visant les sites pédopornographiques®.
Il envisage de mettre en place une liste des sites contenant des images ou des

représentations d’abus sexuels sur les mineurs, qui serait transmise aux fournisseurs
d’accés a Internet.

Ces derniers assureraient alors le blocage des sites listés.

A.4 L'état de la jurisprudence

La jurisprudence en matiére de filtrage s’est développée depuis le début des années
2000, en particulier en paralléle du développement de la vente sur Internet, ce qui a

posé un certain nombre de problématiques liées a |'acces a des sites illicites.

Il est possible de relever la jurisprudence « clé » en matiére de filtrage®*, en matiére de :

® Données de connexions, qui sont présumées professionnelles permettant le
contrdle des salariés ;

® Vente d’objets nazis sur le site yahoo.com accessible depuis |la France ;

'C. trav. art. L. 1121-1.

2 C. trav. art. L. 1222-4.

3 Le Forum des droits sur Internet, Recommandation « Les enfants du Net III, conditions nécessaires & la mise en place du
filtrage des sites pédopornographiques par les FAI ».

* Pour un exposé plus complet de la jurisprudence en matiére de filtrage se reporter 4 I’annexe « tableau d’analyse de la
jurisprudence en maticre de filtrage »

> Cass. soc. 9-7-2008 retenant que les connexions a Internet sont présumées professionnelles.
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® Vente de parfums Christian Dior en dehors du leur réseau de distribution
sélective ;

® Diffusion de pages a contenus racistes ;
® Diffusion de propos négationnistes.

Dans tous ces cas jurisprudentiels, il est question de mettre en place des mesures de
filtrage faisant obstacle a I'accés aux sites Internet ou a des pages Internet illicites.

La question de la mise en place des outils de filtrage connait donc une multitude
d’applications jurisprudentielles, toutes les fois que s’est posée la question de mettre en
place des mécanismes faisant obstacle a la consultation des sites illicites.

Dans ce contexte, il a généralement été question d’interpréter I’article 6-I 8° de la loi
pour la confiance dans I'’économie numérique, qui autorise |'autorité judiciaire a
prescrire, en référé ou sur requétes, toutes les mesures propres a prévenir un dommage
ou a faire cesser un dommage occasionné par le contenu d’un service de communication
au public en ligne.

Le débat judiciaire s’est souvent cristallisé autour de la question de l'efficacité des
mesures de filtrage et a la nature de l'obligation incombant au prestataire technique a
savoir : une obligation de résultat ou une obligation de moyens.

Les tribunaux considérent en général que cette obligation de filtrage incombant au
prestataire technique reléve d’une obligation de moyens.

Les tribunaux prennent généralement en compte I’état actuel de la technique, c’est-a-
dire I'état de l'art pour apprécier l'efficacité des mesures de filtrage mises en ceuvre par
les prestataires techniques.

A.5 Les usages

Au sens large, la notion de « droit » ne se limite pas aux seules dispositions |égislatives
ou réglementaires et a la seule jurisprudence, mais cette notion tient compte également
des « usages » et des réflexions doctrinales.

Les usages s’entendent de la maniere dont les acteurs économiques pratiquent le
filtrage. Les réflexions doctrinales s’entendent des publications, conférences ou
séminaires a caractére juridique qui portent sur la problématique du filtrage.

Force est de constater que s’agissant des usages, un trés grand nombre d’entreprises a
décidé de se doter d’outils de filtrage. S’agissant des réflexions doctrinales, il existe
aujourd’hui un certain nombre de publications ou de manifestations a caractére juridique
qui témoignent de l'importance pour les acteurs économiques de mettre en ceuvre des
solutions de filtrage d’url.!

' Guide pratique de la Cnil « pour les employeurs et les salariés », édition 2008.
Rapport de la Cnil « La cybersurveillance sur les lieux de travail », édition mars 2004.
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B Ne pas filtrer : un risque juridique

Ce risque juridigue se distingue lui-méme en trois niveaux :

® Un premier niveau de risque entoure les sites présentant un caractére illicite ;

® Un deuxiéeme niveau existe lorsque des entreprises sont |également tenues de
mettre en ceuvre des outils de contr6le d’accés a Internet et décident de ne pas
satisfaire a cette obligation Iégale ;

® Un troisieme niveau de risque juridique est lié tout particulierement a la
responsabilité du chef d’entreprise face aux agissements de ses préposés.

B.1 Les catégories de sites présentant un caractere illicite en France

Il existe deux types de sites web illicites :

® Les sites illicites en raison de leurs contenus ;
@ Les sites illicites du fait des produits et services qu’ils commercialisent.

S'agissant _de la premiére catégorie de sites web, il s‘agit de sites dédiés a des
contenus portant notamment atteinte :

® Aux mineurs, tels que les contenus pédopornographiques ou encore les contenus
incitant a I'anorexie, faisant actuellement I'objet d’une proposition de loi en cours
de discussion *;

® Aux monopoles, par exemple en matiére de jeux de hasard ;

® A la protection des auteurs, s’agissant des sites contrefaisants.

Il s'agit également de sites dont les contenus dépassent la liberté d’expression, tels que
les sites racistes ou révisionnistes.

Pour ce qui concerne la seconde catégorie de sites web, il s’agit de la mise a disposition,
de la vente, de la location de produits tels que notamment :

@ Des organes et produits du corps humain ;

® Des drogues ;

® Des objets a caractére pédophile ;

® Des armes a feu et explosifs ;

® Des médicaments ;

® Du tabac;

® De l'alcool ;

® Des logiciels permettant de porter atteinte a un systéme de traitement automatisé
de données ;

® Des logiciels de contournement de mesures techniques de protection ou

d’information.
® Plus généralement, des produits interdits ou réglementés.

' Proposition de loi de Madame Boyer visant & combattre I’incitation a I’anorexie n° 781, déposée le 3-4-2008
devant I’ Assemblée nationale.
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B.2 Les personnes tenues de filtrer selon la loi

Le droit impose a certains acteurs de mettre en ceuvre ou de mettre a la disposition de
leurs propres utilisateurs des moyens de controle ou de restriction des accés a Internet,
c’est-a-dire en pratique de mettre en ceuvre des outils de filtrage.

B.2.a Les fournisseurs d’accés

L'obligation Iégale la plus exemplaire dans ce domaine correspond a celle qui pése sur les
fournisseurs d’accés a Internet a travers I'article 6 I. - 1° de la LCEN.

L'article 6 I.- 1° de la LCEN dispose que :

« Les personnes dont l'activité est d'offrir un accés a des services de communication
au public en ligne informent leurs abonnés de I'existence de moyens techniques
permettant de restreindre l'accés a certains services ou de les sélectionner et leur
proposent au moins un de ces moyens. »

Cet article, s'il impose directement au fournisseur d’accés de proposer a ses abonnés un
moyen technique permettant de restreindre l'accés a Internet, implique indirectement
I'obligation pour ledit abonné de le mettre en ceuvre, sous sa responsabilité.

La question se pose alors de savoir ce qu’est un fournisseur d’acces a Internet, et donc
de déterminer qui est finalement tenu a cette obligation de mise a disposition d’outils de
restriction d’accés.

B.2.b Les entreprises sont-elles dans lI'obligation de filtrer ?

A priori, la LCEN vise les fournisseurs d'accés au sens premier du terme, puisque |'article
6 dont il est question s’inscrit dans le chapitre 2 de la loi, intitulé «les prestataires
techniques ».

Il existe cependant un double doute quant au fait de considérer que seuls les
fournisseurs d‘accés au sens premier du terme, c’est-a-dire ceux qui sont déclarés
aupres de I’ARCEP, se trouvent tenus a cette obligation.

® Le premier doute est constitué par les dispositions de l'article de L. 34-1
du Code des postes et communications électroniques :

L’article L. 34-1 du Code des postes et communications électroniques dispose
que :

« Les personnes qui, au titre d'une activité professionnelle principale ou accessoire,
offrent au public une connexion permettant une communication en ligne par
I'intermédiaire d'un accés au réseau, y compris a titre gratuit, sont soumises au
respect des dispositions applicables aux opérateurs de communications électroniques
en vertu du présent article. »

De fait, cet article élargi de maniére considérable la notion méme d’opérateur de
communications électroniques.

Il est donc possible de soutenir que les obligations visant a mettre a disposition des outils
de restriction d’accés ne sont pas limitées aux seuls fournisseurs d’accés au sens
technique du terme, mais a toute personne qui permettrait au public une connexion a
Internet (espace d’‘acces libre a Internet, point d’information public, accés dans des
espaces de manifestions publiques : salons, hétels, cybercafés).
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® Le second doute provient de l'arrét de la Cour d’appel de Paris du 4
février 2005 qui aurait pour certains auteurs, assimilé I'employeur qui donne
acces a ses employés a Internet, a un fournisseur d’accés.

De fait, si cette interprétation devait s’avérer exacte, tout employeur qui mettrait a
disposition de ses employés, de ses agents ou de toute autre personne un accés a
Internet, pourrait se voir opposer l'obligation légale posée a l'article 6 de la loi pour la
confiance dans |'’économie numérique, qui est de mettre a disposition des outils de

filtrage et d’informer les utilisateurs.

A coté des textes l|égislatifs ou réglementaires déja adoptés, il convient de tenir compte
de certains projets ou propositions de loi.

® A ce jour, est débattu devant le parlement le projet de loi favorisant la
diffusion et la protection de la création sur Internet.

Ce texte dans sa premiére version prévoyait une modification de l'article L. 336-2 du
Code de la propriété intellectuelle.

Cette modification avait pour objet de permettre au juge des référés de prendre
notamment « toute mesure de suspension ou de filtrage des contenus » ou « toute
mesure de restriction de 'accés a ces contenus », en cas d’atteinte aux droits d’auteurs
ou droits voisins.

Le projet de loi, tel qu’adopté par le Sénat en premiére lecture le 30 octobre 2008 a
maintenu cette possibilité pour le juge, utilisant une formulation plus large correspondant
a la possibilité pour ce dernier de prendre « toutes mesures propres a prévenir ou a faire
cesser » une telle atteinte, incluant donc les mesures de filtrage ; de telles mesures étant
prises a l'encontre de « toute personne susceptible de contribuer a (...) remédier » a
I'atteinte aux droits d’auteurs et aux droits voisins. Ces dispositions visent ainsi tous les
prestataires : éditeur, hébergeur, fournisseur d’accés a Internet.

Le projet de loi tel qu’adopté en premiére lecture par le Sénat retient également que la
Haute Autorité (« Hadopi ») qu'il créé a pour mission « d’évalue(r) les expérimentations
conduites par les professionnels concernés dans le domaine des technologies de
reconnaissance des contenus et de filtrage » et de « rendre compte des principales
évolutions constatées dans ce domaine ».

Lors de sa premiére lecture devant I’Assemblée nationale, le 2 avril 2009 le texte adopté
par le Sénat a été modifié par les députés. En particulier, les modifications de |'article
L.336-2 du Code de la propriété intellectuelle n’ont pas été maintenues.

Méme si ce projet de loi présente de nombreuses difficultés, s’agissant de son adoption?,
il n’en reste pas moins qu’il témoigne de la volonté Iégislative de protéger les auteurs
s'interrogeant sur la possibilité de développer des dispositifs de filtrage.

B.2.c Le titulaire de I'acces

Cette obligation de filtrer pour I'abonné est d’ailleurs consacrée en matiére de propriété
intellectuelle par l'article L. 335-12 du Code de la propriété intellectuelle. Cet article
impose a I'abonné - aussi bien entreprise que particulier - de veiller a ce que son accés
ne soit pas utilisé a des fins de reproduction ou de représentation d’ceuvres de |'esprit,

! « CA Paris 14°™ ch. BNP Paribas ¢/ Société¢ World Press Online 4-2-2005 ; cet arrét aurait pour certains
auteurs, assimilé I’employeur qui donne acces a ses employés a Internet, a un fournisseur d’acces. »

? Le texte finalement retenu par la Commission mixte paritaire le 7 avril 2009 a été rejeté par I’assemblée
nationale le 9 avril 2009.
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sans l'autorisation des titulaires des droits d’auteurs. En d’autres termes, I'abonné doit
s’assurer que son accés a Internet n’est pas utilisé en particulier a des fins de
contrefagon, tel que le téléchargement illicite.

Pour ce faire, le Code de la propriété intellectuelle prévoit la mise en oeuvre de « moyens
de sécurisation » qui lui sont proposés par son fournisseur d’accés a Internet.

B.2.d Les établissements scolaires

Si la lutte contre les atteintes aux droits de propriété intellectuelle sur Internet justifie la
mise en oceuvre d’outils de filtrage, il en est de méme concernant la lutte contre les
images et représentations illicites sur le réseau.

En effet, I'article 227-23 du Code pénal incrimine notamment le fait d'offrir, ou de
rendre disponible I'image ou la représentation d'un mineur présentant un caractére
pornographique. Ce texte fait ressortir une nouvelle fois la nécessité d'un filtrage, faisant
ainsi obstacle a l'accés aux images et représentations illicites. Les fournisseurs d’acces,
de services d’'hébergement et les éditeurs de contenus sont ici encore incités a utiliser
des dispositifs de filtrage et notamment le filtrage d’url afin de prévenir toute infraction a
I'article 227-23 du Code pénal.

C’est d’ailleurs dans ce contexte de lutte contre I'accés a des contenus illicites, que le
Ministére de I'Education nationale a décidé de mettre en place des dispositifs de filtrage,
notamment au sein des écoles, colléges, lycées, en élaborant un « guide pratique de
mise en place du filtrage ».

C’est également sur ce méme terrain que s’est récemment placé le Forum des droits sur
Internet qui a publié le 4 novembre 2008 la recommandation « Les enfants du Net III »
encourageant l'utilisation de solutions de filtrage sur Internet.

B.3 La responsabilité de 'employeur
B.3.a Responsabilité civile

Aujourd’hui la question se pose clairement de savoir si un employeur, qu’il soit un acteur
privé (entreprise, association, fédération) ou public (ministére, collectivité territoriale,
établissement public) est tenu ou non de mettre en place au sein de sa structure des
outils de filtrage.

Cette question est posée, indépendamment des problématiques étudiées ci-avant
relatives aux champs d’application de l'article 6 de la LCEN, et provient des dispositions
juridiques civiles et pénales relatives a la responsabilité de I'employeur.

Le débat porte essentiellement sur le niveau de responsabilité de I'employeur face a un
usage illicite de I'Internet par ses employés.

Cette responsabilité est spécifiguement organisée a travers |'article 1384 alinéa 5 du
Code civil :

L’article 1384 alinéa 5 du Code civil, qui dispose :

« On est responsable non seulement du dommage que I'on cause par son propre fait,
mais encore de celui qui est causé par le fait des personnes dont on doit répondre, ou
des choses que l'on a sous sa garde. (..) Les maitres et les commettants, du
dommage causé par leurs domestiques et préposés dans les fonctions auxquelles ils
les ont employés »
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Cet article pose donc le principe d’une possible responsabilité de I'employeur concernant
les agissements de ses employés en général, et donc sur Internet.

Il existe une jurisprudence abondante qui fixe les limites de cette responsabilité.

Cette jurisprudence précise que la responsabilité du dirigeant peut étre limitée si
I'employé a agi® :

® Hors du cadre de ses fonctions ;
® Sans autorisation ;
® En dehors de ses attributions.

Récemment la Cour d’appel d’Aix en Provence a rendu un_arrét retenant la
responsabilité de I'employeur au motif principal que? :

« En ce qui concerne par contre la responsabilité de la société Lucent Technologies en
sa qualité de commettant, il n‘est pas contestable que Nicolas B. qui occupait les
fonctions de technicien test dans une entreprise "dont |'activité est construction
d’équipements et de systémes de télécommunication" selon ses propres écritures, et
dans lesquelles l'usage d'un ordinateur, et d’Internet, doit étre quotidien, a agi dans le
cadre de ses fonctions.

Il est par ailleurs établi qu’il a agi avec l'autorisation de son employeur, qui avait
d’ailleurs permis a son personnel, selon une note de service du 13 juillet 1999,
"d’utiliser les équipements informatiques mis a leur disposition pour consulter d'autres
sites que ceux présentant un intérét en relation directe avec leur activité".

Il est enfin certain qu’il n‘a pas agi a des fins étrangéres a ses attributions, puisque
selon le réglement précité, il était méme autorisé a disposer d’un acces Internet, y
compris en dehors de ses heures de travail. »

Cette position de la jurisprudence, tout comme l'article 1384 alinéa 5 du Code civil
militent fortement en faveur de la mise en place par I'employeur de tous les outils
permettant de maitriser, voire de controler |'utilisation de I'Internet par les employés.

Cette mesure de prudence s'impose quelle que soit le débat résiduel qui demeure quant a
la fiabilité totale des solutions disponibles.

B.3.b Responsabilité pénale
A coté de la responsabilité civile de I'employeur se pose naturellement la question de sa

responsabilité pénale. Cette responsabilité peut elle-méme étre appréhendée sous deux
angles :

® L'employeur est-il responsable des infractions pénales commises par ses
employés qui utilisent les accés professionnels a Internet ?

® L'employeur est-il responsable s’il n‘'empéche pas ou permet méme de maniére
fortuite a ses employés d’accéder a des contenus illicites ?

' Cass. ass. plén. 19-5-1988 pourvoi n°® 87-82654.
* CA Aix-en-Provence 2° ch. 13-3-2006
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La réponse est loin d'étre simple et trouve un de ses fondements a l'article 121-1 du
Code pénal :

L’article 121-1 du Code pénal dispose que :

« Nul n‘est responsable que de son propre fait ».

Par principe, I'employeur n‘a donc pas a étre responsable des fautes pénales commises
par ses employés.

Il convient cependant de tempérer cette position de principe en se référant a I'article
121-2 du Code pénal :

L’article 121-2 du Code pénal dispose que :

« Les personnes morales, a I'exclusion de I'Etat, sont responsables pénalement, selon

les distinctions des articles 121-4 a 121-7, des infractions commises, pour leur
compte, par leurs organes ou représentants. »

A la question de savoir si I'employeur est responsable d’infractions pénales commises par
ses employés qui utiliseraient les outils professionnels mis a leur disposition, il semble
gu’il y ait deux réponses :

® Soit l'infraction est commise sans lien avec I’entreprise elle-méme et alors on
peut supposer que seule la responsabilité de I'employé sera retenue ;

® Soit linfraction est commise et I'entreprise en est bénéficiaire et alors la
responsabilité de I'entreprise et de ses dirigeants sera sans doute engagée.

A la question de savoir si I'employeur peut étre responsable du fait que ses employés
puissent accéder a des sites illicites (sites a caractere pédophiles, sites racistes ou
révisionnistes, sites attentatoires a la dignité, sites d’incitation au suicide, sites de jeux
d’argent etc.) : la réponse dépend essentiellement des obligations légales posées par le
Iégislateur.

™ Sil'on se référe a I'article L. 335-12 du Code de la propriété intellectuelle :

On peut estimer que I'employeur, qui est de fait et de droit titulaire de I'accés a Internet
aupres d’un fournisseur d'accés est tenu de I'obligation de mettre en ceuvre les outils de
restriction d’accés qui lui sont proposés permettant d’éviter les actes de contrefagon.

® Sil'on prend I'exemple des dispositions pénales de lutte contre la pédophilie :

L’article 227-23 du Code pénal dispose nhotamment :

« Le fait, en vue de sa diffusion, de fixer, d'enregistrer ou de transmettre I'image ou la
représentation d'un mineur lorsque cette image ou cette représentation présente un
caractére pornographique est puni de cing ans d'emprisonnement et de 75 000 Euros
d'amende.

Le fait d'offrir, de rendre disponible ou de diffuser une telle image ou représentation,
par quelque moyen que ce soit, de l'importer ou de I'exporter, de la faire importer ou
de la faire exporter, est puni des mémes peines. »
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Les termes « /e fait d’offrir ou de rendre disponible » laisse a penser que la responsabilité
de I'employeur pourrait étre recherchée du fait que ses employés pourraient accéder a de
tels contenus.

De méme, on peut faire référence a l'article 227-24 du Code pénal, qui lui vise a
empécher que des mineurs puissent accéder a des messages a caractére violent ou
pornographique ou de nature a porter gravement atteinte a leur dignité humaine : une
entreprise qui compterait parmi ses stagiaires des mineurs s’exposerait aux risques
d'infractions prévus a cet article, confirmant plus encore la nécessité de mise en ceuvre
de solutions de filtrage.

Cette appréciation peut étre transposée a I'ensemble des autres dispositions a caractére
pénal visant a restreindre I'acces a certains contenus.

En résumé, que I'employeur soit tenu de maniére exprés ou qu’il y soit vivement
invité, selon le fameux principe de précaution, il est dans son intérét
aujourd’hui de mettre en ccuvre et de déployer des mesures de controle d’acces
a Internet.

B.4 Responsabilité de l'utilisateur

En tant qu’utilisateur des moyens informatiques et de communications électroniques mis
a sa disposition par son employeur, I'employé est responsable de ses actes, aussi bien
sur le plan pénal et que sur le plan civil.

Sur le plan civil, I'engagement de sa responsabilité se fonde sur les articles 1382 et
1383 du Code civil :

Les articles 1382 et 1383 du Code civil disposent gue :

« Tout fait quelconque de I'nomme, qui cause a autrui un dommage, oblige celui par
la faute duquel il est arrivé a le réparer » ;

« Chacun est responsable du dommage qu'il a causé non seulement par son fait, mais
encore par sa négligence ou par son imprudence ».

La responsabilité de |'utilisateur est subordonnée a la preuve :

® D’une faute ou d’une négligence commise ;
® D’un préjudice subi ;
® D'un lien de causalité entre la faute ou la négligence et le préjudice.

Sur le plan pénal, l'utilisateur pourra voir sa responsabilité engagée deés lors que sera
apportée la preuve qu'il est l'auteur ou complice de linfraction ou de la tentative
d’infraction, de la méme maniére que pour son employeur personne physique.

L'engagement de la responsabilité de I'utilisateur tant sur le plan pénal que civil pourra le
cas échéant se cumuler avec celle de son employeur, si elle est établie.
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B.5 Responsabilité des administrateurs / DSI
B.5.a Le role des administrateurs

Comme le précise la Cnil dans son « Guide pratique pour les employeurs et les
salariés »!, les administrateurs ont pour fonction d’assurer le fonctionnement normal et
la sécurité des réseaux et systémes. Dans le cadre de leurs fonctions, ils peuvent étre
amenés a  accéder a des informations personnelles concernant les utilisateurs
(messagerie, historique des sites consultés, fichiers « logs » ou de journalisation, etc.) y
compris celles qui sont enregistrées sur le disque dur du poste de travail (fichiers
temporaires, cookies...). D’aprés la Cnil, un tel accés n’est justifié que lorsque le bon
fonctionnement des systémes informatiques ne pourrait étre assuré.

Les administrateurs sont en outre soumis a une obligation de confidentialité. Ils ne
doivent donc pas communiquer les informations dont ils auraient eu connaissance dans le
cadre de leurs fonctions.

En particulier, ils ne peuvent révéler les informations entrant dans le champ du secret
des correspondances et de la vie privée des utilisateurs, dés lors que de telles
informations ne portent atteinte :

@ Ni au bon fonctionnement technique des applications ;
® Ni a la sécurité ;
® Ni a l'intérét de I'entreprise.

Les administrateurs ne pourraient, par ailleurs, étre contraints de divulguer de telles
informations, sauf disposition |égislative particuliére en ce sens, d’aprés la Cnil.

S’agissant des données de connexions a internet, une jurisprudence récente a retenu
qu’elles ne relevaient pas de la vie privée, mais étaient présumées professionnelles.
L’'employeur peut donc y avoir accés, en dehors de la présence du salarié?.

Dans ce contexte, comme le souligne la Cnil, il reste préférable de rappeler |'obligation de
confidentialité des administrateurs dans leur contrat de travail ainsi que dans la charte
d'utilisation des moyens informatiques et de communications électroniques, le cas
échéant.

B.5.b Les responsabilités du personnel informatique

Les personnels, qu’ils soient directeurs de la sécurité des systemes d’information ou
administrateurs sont nécessairement responsables des fautes qu’ils commettent a titre
personnel, dans le cadre de leur présence au sein de |'entreprise.

Il en est notamment ainsi dans la décision de la Cour d’appel de Paris du 4 octobre
20073, qui a confirmé le licenciement d’un administrateur qui avait téléchargé pendant
ses heures de travail des fichiers piratés et contrefaits en utilisant le systéeme, a des fins
personnelles étrangéres a l'activité de son employeur.

Cependant, c’est sur un double terrain que la responsabilité des personnels en charge
des moyens informatiques et de communications électroniques pourra étre recherchée,
dans le cadre de leur sphére professionnelle :

' Guide pratique de la Cnil « pour les employeurs et les salariés », édition 2008.

% Cass. soc. 9-7-2008 : « Mais attendu que les connexions établies par un salarié sur des sites Internet pendant son temps de
travail grace a I’outil informatique mis a sa disposition par son employeur pour I’exécution de son travail sont présumées
avoir un caractere professionnel de sorte que I’employeur peut les rechercher aux fins de les identifier, hors de sa présence ».

3 CA Paris 22° ch. C 4-10-2007 RG 03/12345.
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® Le premier axe de responsabilité pourra étre celui de l'incompétence
professionnelle ou de négligence fautive ; la question sera un jour posée de savoir
si le fait pour un DSI de ne pas informer ses dirigeants de |'existence de moyens
de contrdle et de restriction d'accés a Internet constitue ou non un manquement a
ses obligations ;

® Le deuxieme axe de responsabilité portera sur l'exécution de demandes
formulées par I'employeur et qui s’avéreraient manifestement illicites quant a la
mise en ceuvre, au déploiement ou a l'utilisation des données relatives a I'outil de
filtrage.

B.6 Le droit applicable
Tout employé ayant accés aux sites interdits par la loi francaise, méme si I’entreprise est

étrangére, engage en plus de sa responsabilité pénale, celle de |'entreprise et de ses
dirigeants selon l'article L 113-2 du code pénal.

L'article L 113-2 du code pénal dispose :

La loi pénale francaise est applicable aux infractions commises sur le territoire de la
Républigue. L'infraction est réputée commise sur le territoire de la République dés lors
qu’un de ses faits constitutifs a eu lieu sur ce territoire.

La pratique actuelle d’internet fait ressortir que de plus en plus de contenus sont
hébergés a |'étranger.

Cette tendance ne doit pas faire oublier qu’un hébergement a I’étranger ne fait pas
obstacle a l'application du droit francais, dés lors que les contenus sont accessibles en
France. Ce principe est désormais bien établi, depuis les jurisprudences « UEJF ¢/ Yahoo !
Inc. et a. ».

Ce principe se trouve par ailleurs confirmé par la jurisprudence récente du tribunal de
grande instance de Paris® du 7 janvier 2009, qui a considéré que |'exploitation matérielle
du site www.google.fr en Irlande ne faisait pas obstacle a l’engagement de la
responsabilité de la société Google France. Le tribunal a en effet considéré que la société
francaise était « la seule société du groupe a intervenir Iégalement en France et qui est
celle qui apparait et se comporte comme responsable sur ce territoire de I|'activité
publicitaire du site internet portant le méme nom Google France. »

1 . .

Pour un exposé plus complet de la jurisprudence en matiére de filtrage se reporter a I’annexe « tableau d’analyse de la
jurisprudence en matiére de filtrage »
* TGI Paris 3° ch. 3¢ sect. 7-1-2009.
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C Plan de déploiement

C.1 Etape 1: Le choix de la solution

Une solution de filtrage pertinente doit étre capable :

® Le choix des catégories : elles doivent correspondre au droit pénal du pays et étre
segmentées en fonction des centres d'intéréts des utilisateurs ;

® Le taux de reconnaissance : |'aptitude a reconnaitre les sites demandés ;

® La qualité du classement : le choix de la bonne catégorie.

C.1.a Le bon choix des catégories

Les 3 principaux moteurs d’acquisition d’'une solution de filtrage sont :

® Le risque pénal ;
® La chute de productivité ;
® La bande passante.

Il est important de s’assurer que la solution de filtrage que I'on souhaite mettre en place
permette a I'entreprise de se défendre conformément au droit pénal applicable dans le(s)
pays dans le(s)quel(s) elle donne accés a Internet. Il faut pour cela que la solution de
filtrage d’url propose des catégories qui permettent d’exclure précisément les sites
illicites. De méme il est indispensable que celles-ci les centres d’'intéréts
extraprofessionnels des internautes.

C.1.b L’'importance du taux reconnaissance

La taille de la base de données d’url ne peut pas étre considérée comme un critére de
qualité satisfaisant.

En effet, si les urls référencées ne correspondent pas a l'usage du web tel qu’il est fait
par I'entreprise, cette base ne sera pas pertinente quelque soit sa taille.

Plutot que la taille, il faut donc préférer le taux de reconnaissance. Le taux de
reconnaissance se définit comme la proportion des sites demandés par |'utilisateur qui
seront effectivement reconnus par le filtre. Pour le marché francais, des sites frangais
comme ‘tfl.fr’ ou ‘fnac.com’ seront référencés mais pas forcément des sites a audience
plus locale comme des pages pornographiques sur des blogs francais.

Ainsi, les solutions américaines a vocation mondiale embarquent des bases trés
volumineuses mais qui incluent les sites les plus regardés dans le monde avec une trés
grosse proportion de sites anglo-saxons.

Il est intéressant de noter que les 100.000 premiers sites regardés de France
représentent 98 % du trafic et que 70% d’entre eux sont francophones.

C.1.c La qualité du classement : les sites dans les bonnes catégories

Le troisieme critére d’évaluation est la qualité de classement. Il est important que le
classement effectué par I'éditeur soit juste c'est-a-dire que le site soit classé dans la
catégorie dont il est le plus proche. Des pages différentes d’'un méme site peuvent
d’‘ailleurs étre classées dans des catégories différentes (exemple : les portails sont par
nature multi catégories).
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L'appréciation de |'‘appartenance d‘un site a une catégorie plutét qu’a une autre
nécessite :

® Une analyse humaine (nous avons vu que les techniques d’intelligence
artificielle ne sont pas encore assez performantes) ;

® Un jugement de valeur qui soit basé sur un référentiel culturel trés proche de
I'entreprise utilisatrice.

Ce dernier point est trés important et favorise aussi les solutions locales. Des éditeurs
américains peuvent, par exemple, classer des syndicats dans la catégorie
terrorisme/activisme car c’est sincérement dans cette catégorie que leur jugement de
valeur les place. L'impact de ces erreurs de classement peut se traduire, au minimum par
du temps pour reclasser certains sites et au pire par des difficultés sociales.

Les solutions fonctionnant sur le principe de l'intelligence artificielle offrent quant a elles
un trés bon taux de reconnaissance puisqu’elles n‘ont pas de base de données et
qualifient les sites ‘a la volée’ mais leur qualité de classement est tres lointaine des
solutions ayant choisi une qualification manuelle ou semi manuelle. Par ailleurs, elles ne
reconnaissent que les sites en langues européennes qui sont loin de représenter les
principales menaces.

C.1.d Le panorama des solutions de filtrage

Le graphique, ci-dessous, permet de classer les solutions par type selon les deux
principaux critéres d’analyse de la qualité :

Taux de reconnaissance

A

y \
Solution de type intelligence Solug%n de type base de
Fort | artificielle ou base constituée données d’url a vocation
sur ce principe - locale
Solution « gratuite » avec Solution de type base de
Faible base de données générée données d’url a vocation
automatiquement internationale
>
Moyenne Bonne Trés bonne Qualité du classement

L'utilisation du filtrage est non seulement Iégale mais apparait dans bien des cas comme
étant imposée par la loi.

Sa mise en ceuvre doit s’inscrire dans le respect des obligations Iégales gue constituent
principalement :

® Le droit « informatique et libertés » ;
® Le droit du travail.
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C.2 Etape 2: Le respect obligatoire du droit informatique et liberté
C.2.a La loi informatique et liberté et filtrage

La loi informatique et libertés vise ce que I'on nomme les traitements de données a
caractére personnel.

On entend par traitement de données a caractére personnel® : « toute opération ou tout
ensemble d’opérations portant sur de telles données, quel que soit le procédé utilisé, et
notamment la collecte, I'enregistrement, I'organisation, la conservation, |'adaptation ou la
modification, I'extraction, la consultation, |'utilisation, la communication par transmission,
diffusion ou toute autre forme de mise a disposition, le rapprochement ou
I'interconnexion, ainsi que le verrouillage, I'effacement ou la destruction ».

Dans la mesure ou les outils de filtrage permettent d’identifier les comportements de
personnes physiques, les informations qu’ils comportent constituent bien des données a
caractére personnel au sens de la loi.

La loi informatigue et liberté impose a toute personne qui souhaite déployer un tel
traitement diverses obligations dont les principales sont :

® Les démarches préalables ;
@ Le droit des personnes ;
® La sécurité du systéme et des données qu’il comporte.

De fait, toute entité qui met en ceuvre un outil de filtrage doit procéder aux formalités
préalables imposées par la Cnil.

C.2.b Les démarches préalables a mettre en ceuvre : déclaration CNIL

On peut s’interroger sur le type de démarches préalables a mettre en ceuvre étant
précisé qu'il existe, s’agissant de la gestion du personnel, une norme simplifiée n°46 qui
permet de procéder a une déclaration simplifiée auprés de la Cnil, des outils
informatiques liés a la gestion des personnels.

Cependant, cette norme exclue expressément des outils permettant le controéle individuel
d’activité des employés et d’'une maniére générale la mise en ceuvre de mesures de
cybersurveillance.

Par conséquent la norme simplifiée n°® 46 peut suffire, a la condition que le filtrage mis
en place n’entraine pas un controle individuel des salariés. Dans ce cas la conservation
des logs ne peut se faire par l'outil de filtrage mis en place.

Autrement, il convient, en |'état actuel du droit, de privilégier la réalisation d’une
déclaration normale aupres de la Cnil, I'exercice n’étant d’ailleurs pas bien plus compliqué
gu’une déclaration simplifiée.

La déclaration normale portera en général sur la mise en ceuvre de I'ensemble des outils
de surveillance et particulierement sur les outils de filtrage. Si l'outil de filtrage est le seul
traitement de contr6le individuel des employés, alors il fera I'objet d’une déclaration
normale en tant que tel.

La déclaration pourra alors étre transmise par internet, par un dépét direct auprés de la
Cnil, ou par un envoi par lettre recommandée avec accusé de réception. L'enregistrement
de la déclaration auprés de la Cnil ne sera effectif qu’aprés réception du récépissé
portant le numéro de déclaration. En revanche, si I’'entreprise dispose d’un correspondant
informatique et libertés?, elle se trouvera dispensée de la déclaration normale®.

" Art. 2 de la loi Informatique et libertés
* Tel que le prévoit art. 22-I11 de la loi Informatique et libertés.
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C.3 Etape 3: Le respect du droit du travail

La mise en place d’une solution de filtrage constitue a la fois :

® Un outil de contr6le de l'activité des employés, et doit a ce titre étre porté a leur
connaissance?’ ;

® Une nouvelle technologie introduite au sein de I'entreprise, et doit en conséquence
faire I'objet d’une consultation des institutions représentatives du personnel®.

C.3.a L’information individuelle des employés

C.3.a.i Simple « document » d’information et/ou charte Internet ?
Des lors que l'outil de filtrage engendre la collecte des données a caractére personnel, un
document doit étre rédigé pour informer les salariés individuellement et collectivement

de la mise en place de cet outil.

Il n’existe pas de présentation obligatoire quant a la forme permettant d’assurer une telle
information.

Ce document peut étre une charte communément appelée « charte d’usage des moyens
informatiques et de communications électroniques » ou « charte utilisateur ».

Cependant, implémenter au sein de l'entreprise ou de |'établissement une telle charte
peut nécessiter plus de temps.

Ainsi, dans le but de simplifier ces démarches d’information, il est possible de rédiger un
document présentant a minima, la nouvelle technologie, les objectifs recherchés, les
régles d’utilisation ainsi que la durée de conservation des données collectées.

L'implémentation de ce document consiste pour 'employeur a respecter les démarches
minimum suivantes :

® Transmettre le document a chaque salarié individuellement a travers par exemple
une note de service, un courrier accompagnant la fiche de paie, un lien inséré sur
le site intranet de I’'entreprise ou de I'établissement;

® Afficher le document a une place accessible sur le lieu de travail ;
® Soumettre la proposition d‘installation de la solution a Il'avis du comité
d'entreprise* ou, a défaut, des délégués du personnel et a l'avis du comité

d'hygiéne, de sécurité et des conditions de travail® .

Il convient de préciser qu’un avis négatif de ces comités ne fait pas obstacle a la mise en
place de la solution.

En revanche, |I'absence d’avis rendu, positif ou négatif, empéche la mise en ceuvre du
logiciel de filtrage d’url.

! Guide pratique de la Cnil « pour les employeurs et les salariés », édition 2008 p. 18.
> C. trav. art. L. 12224

®C. trav. art. L. 2323-13 al. 1.

* C. trav. art. L. 2323-13 al. 1.

> C. trav. art. L. 4612-8.
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Si cette démarche simplifiée permet de mettre en place rapidement l'outil de filtrage, le
document ainsi implémenté n’est pas opposable a I'employé en ce sens qu’il ne permet
pas a I'employeur d’utiliser les informations résultant de |'utilisation de I'outil de filtrage
pour prendre une sanction a I’égard du personnel.

Dans le but de rendre une charte « utilisateurs » opposable aux employés et donc
« efficace » juridiqguement, une procédure d’implémentation spécifique doit alors étre
suivie.

Eu égard a son objet, consistant notamment a poser des obligations générales et
permanentes concernant les conditions d'utilisation des équipements de travail et a la
sécurité au sein de l'entreprise, elle doit étre considérée comme une adjonction au
réglement intérieur?, si un tel réglement existe déja.

La charte constitue alors une annexe au réglement intérieur, dés lors que sa procédure
d'implémentation est la méme que celle prévue pour la mise en ceuvre d’un tel
reglement.

Cette procédure d’implémentation de la charte consiste alors a :

® La soumettre a l'avis du comité d'entreprise ou, a défaut, des délégués du
personnel ainsi que, pour les matiéres relevant de sa compétence, ainsi qu’a l'avis
du comité d'hygiéne, de sécurité et des conditions de travail®> et au comité
technique paritaire pour les établissements publics, étant précisé qu’un avis
négatif ne fait pas obstacle a I'implémentation de la charte ;

® L'afficher a une place convenable et aisément accessible dans les lieux de travail
ainsi que dans les locaux et a la porte des locaux ou se fait I'embauche®;

® La déposer au greffe du conseil de prud'hommes du ressort du siege social de
I"entreprise” ;

® La transmettre a l'inspecteur du travail en deux exemplaires®.

LC. trav. art. L. 1321-5.
2C. trav. art. L. 1321-4.
3 C. trav. art. R. 1321-1.
4C. trav. art. R. 1321-2.
5 C. trav. art. R. 1321-4.
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Charte « utilisateurs »
ou document

Procédure
d'implémentation
non respectée

Procédure
d'implémentation
respectée

 — Contenu non <
conforme

Efficacité
juridique(annexe
au réglement
intérieur)

Inefficacité
juridique

L'adoption d’une charte a destination des personnels ne régle cependant pas tous les
problémes. Elle ne régle pas le probléme des conditions dans lesquelles les personnels
des directions informatiques et particulierement les administrateurs systemes peuvent ou
non déployer les outils, les paramétrer, ou encore accorder a telle ou telle personne une
dérogation temporaire ou définitive.

C.3.a.ii La particularité du personnel informatique

Les meilleures pratiques en la matiére consistent donc a co6té de la charte destinée a
I'ensemble des personnels, d’adopter une charte spécifique dite « charte administrateur »
ou encore « charte des droits d’administration ».

Cette charte a vocation a définir les droits et obligations des administrateurs et comporte
nécessairement une disposition spécifique s’agissant des outils de filtrage.

C.3.b L'implémentation « collective »

Dans un second temps, les institutions représentatives du personnel doivent étre
consultées préalablement a l'introduction d’une nouvelle technologie, que constitue un
logiciel de filtrage'.

Les membres du comité d’entreprise doivent ainsi étre informés et recevoir, un mois
avant la réunion dudit comité, les éléments d'information sur le projet envisagé et ses
conséquences notamment sur les conditions de travail au sein de I'entreprise”.

Il convient de préciser qu’un avis négatif du comité d’entreprise ne lie pas I'employeur, et
ne I'empéche pas de mettre en place une nouvelle technologie au sein de son entreprise.

'C. trav. art. L. 2323-13 al. 1.
2 C. trav. art. L. 2323-13 al. 2.
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En revanche, le défaut de consultation du comité d’entreprise correspond a un délit
d’entrave sanctionné a ce titre par le Code du travail.

C.4 Etape 4 : L'administration et paramétrage de la solution

Une fois lI'implémentation juridique de la mise en ceuvre des outils de filtrage traitée
(droit du travail et droit informatique et libertés en particulier), encore faut-il que les
modalités d’utilisation méme de la solution soient respectueuses des dispositions

réglementaires.

Plusieurs autres zones de risque juridique sont ici a traiter :

® Le niveau de paramétrage et la qualité des listes d’exclusions ;
® Le traitement égalitaire des utilisateurs ;

® L'utilisation pré-contentieuse ou contentieuse des éléments issus des outils de
filtrage utilisés.

C.4.a Le niveau de paramétrage et la qualité des listes d’exclusions

Sur la premiere problématique, il faut rappeler que la constitution de listes d’exclusions
n’‘est pas un acte aussi anodin qu'il n’y parait.

S’il est normal, voire obligatoire d’interdire l'accés a un certain nombre de contenus
(pédopornographie, racisme, révisionnisme, contrefagon ...) certaines restrictions portent
en elle I'essence méme d’une discrimination.

Ainsi, créer des listes d’exclusion autour de thématiques telles que I'homosexualité
pourrait étre considéré comme attentatoire aux libertés les plus fondamentales des
individus voire discriminatoires pire encore homophobes.

C.4.b Le traitement égalitaire des utilisateurs

Sur la seconde problématique, qui découle de la premiére, il est essentiel d'assurer le
méme niveau de paramétrage de la solution pour tous les utilisateurs occupant un méme
poste, afin de ne pas discriminer les utilisateurs.

Cependant, si de par l'utilisation qu’il fait d’Internet, un utilisateur mettait en péril la
sécurité du systéme d’information de I’'entreprise ou de I'établissement, ce motif pourrait
justifier une éventuelle intervention de I'administrateur visant a limiter les accés Internet
de cet utilisateur.

Sur ce point, il conviendra d’avoir préalablement informé I'employé de cette possibilité,
par exemple en prévoyant un paragraphe spécifique dans la charte « utilisateur » a cet
effet.

C.4.c La conservation des preuves

Sur la troisieme problématique, il faut préciser que le droit de la preuve en matiére pré-
contentieuse ou contentieuse est un droit extrémement rigoureux qui ne laisse la place a
aucun doute particulierement quand il s’agit de sanctionner un employé en application du
code du travail.

Les conditions dans lesquelles ces éléments de preuve peuvent étre apportés doivent
étre rigoureusement définies au sein de l’entreprise, dans ce que l'on peut appeler un
guide de maintien des preuves. Ce document est destiné a centraliser I'ensemble des
meilleures pratiques en la matiere (appel a un huissier, saisine des autorités
compétentes, présence du personnel lors d’opérations de contrble, conditions dans
lesquelles des copies peuvent étre réalisées,...) et doit donc comporter des mentions
particulieres s’agissant des informations et données traitées a travers les outils de
filtrage.
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C.5 Etape 5: La Gestion des logs

La question des modalités de gestion des logs est une délicate question, a laquelle le
droit apporte peu de réponses.

Ces difficultés résultent en particulier de la combinaison des dispositions :

® Du Code des postes et des télécommunications ;

® Et de l'article 6 de la loi pour la confiance dans I'économie numérique du 21 juin
2004 - dont le décret d’application n‘a a ce jour pas été pris-,

Ces dispositions visent en partie les mémes acteurs, dont le fournisseur d’acces, mais
selon des approches différentes, qui ne coincident pas.

L'article 6-II' de la LCEN fait référence notamment aux « personnes dont |'activité est
d’offrir un acceés aux services de communication ».

De son coté, |'article L. 34-1 du Code des postes et communications électroniques vise :

® Les personnes dont |'activité est d'offrir un accés a des services de communication
au public en ligne, dans son alinéa 1°;

® Mais également les acteurs « assimilés » a des opérateurs de communications
électroniques qui, au titre d'une activité professionnelle principale ou accessoire,
offrent au public une connexion permettant une communication en ligne par
I'intermédiaire d'un accés au réseau, y compris a titre gratuit, dans son alinéa 2.

La définition de 'opérateur telle que prévue par l'article L. 34-1 du Code des postes et
communications électroniques apparait donc beaucoup plus large que celle posées a
I'article 6 de la LCEN et il est difficile de déterminer les frontieres de la notion de
fournisseur d’acces.

Ces difficultés d'interprétation sont d’ailleurs accentuées par l'incertitude persistante
guant au champ d’application desdits textes, et leur applicabilité aux employeurs.

Comme il I'a déja été précisé, la question n’est en effet toujours pas tranchée s’agissant
de la qualification possible de fournisseur d‘accés d’'un employeur donnant accés a
internet & ses employés, comme le rappelle la jurisprudence?.

Dans ce contexte, et en |'absence de réponse jurisprudentielle claire, il est possible de
relever que :

® La directive européenne n°® 2006/24/CE du 15 mars 2006 sur la conservation de
données générées ou traitées dans le cadre de la fourniture de service de
communication électronique accessible au public ou de réseau public de
communication et modifiant la directive 2002/58/CE, prévoit dans son article 6
une durée de conservation minimal de six mois, et un durée maximale de deux
ans ;

® Le projet de décret portant application de l'article 6 de la loi n® 2004-575 du 25
juin 2004 pour la confiance dans I'économie numérique prévoit dans son article 2
une durée d’'un an a compter du jour de la création des contenus ;

' Renvoyant & la LCEN, art. 6 L. - 1°.
2 CA Paris 14°™ ch. BNP Paribas ¢/ Société World Press Online 4-2-2005.
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® La Cnil préconise une durée de conservation de six mois s’agissant de la
conservation de données permettant le contréle par I'employeur de I'utilisation
faite par ses employés de |'utilisation d‘internet!.

C.6 Etape 6 : Le maintien en conditions opérationnelles

Il est indispensable d’assurer un maintien en conditions opérationnelles de la solution de
filtrage et de sa conformité au droit. Il s’agit en particulier de s’assurer de la conformité
légale du paramétrage et des procédures permettant d’assurer |‘utilisation pré-
contentieuse ou contentieuse des éléments issus des outils de filtrage mis en ceuvre.

' Guide pratique de la Cnil « pour les employeurs et les salariés », édition 2008 p. 18.

Livre blanc juridique Olfeo co-écrit avec le cabinet d’avocats Alain Bensoussan page 26 /37



D Dimension internationale du filtrage

D.1 La nécessité de respecter la réglementation locale

La mise en place de solution de filtrage a l'international exige également une mise en
ceuvre d’un tel outil, en conformité avec la réglementation locale.

D.2 La nécessité de filtrer : une prise de conscience internationale

De nombreux pays ont compris l'intérét de filtrer les acceés a Internet, mettant en place
des mesures allant de [l'obligation de filtrage imposée par la loi dans certains
établissements, au développement de solutions de filtrage que |'on pourrait considérer
comme « labellisées ».

En Espagne, l'article 12bis 3° de la loi n°® 34/202 relative aux services de la société de
Iinformation et du commerce électronique’ impose par exemple I'obligation aux
fournisseurs d’acces d’informer les utilisateurs sur les outils existant pour le filtrage et la
restriction d’acceés a des contenus et services sur Internet qui ne sont pas souhaités ou
qui peuvent s’avérer nocifs pour la jeunesse et I'enfance, cette disposition étant entrée
en vigueur le 29 mars 2008.

Aux Etats-Unis, vingt et un Etats fédéraux ont mis en place des lois imposant le filtrage
dans les écoles ou les bibliothéques publiques.

Ces lois consistent a imposer la mise en place de politiques visant a assurer la prévention
en matiere d'accés des mineurs a des contenus notamment obscénes ou
pornographiques.

Dans le cadre de ces politiques, l'installation de logiciels de filtrage sur les terminaux
d’accés aux bibliothéques publiques ou aux ordinateurs des écoles a été imposée.

Au niveau fédéral, a également été mis en place aux Etats-Unis le « Federal Children’s
Internet Protection Act » qui est une loi exigeant de certaines bibliothéques publiques
d’attester qu’elles utilisent effectivement des logiciels de filtrage sur leurs ordinateurs,
dans un but de protection des mineurs.

La jurisprudence américaine a, par ailleurs, jugé dans un arrét de la Cour Supréme?’ que
le « Federal Children’s Internet Protection Act » n’était pas contraire au premier
amendement de la constitution des Etats-Unis protégeant la liberté d’expression, et ce
méme si les solutions de filtrages peuvent bloquer des sites « licites ».

Cette compatibilité des logiciels de filtrage avec la constitution américaine tient au fait
gue les bibliothéques se trouvent en mesure de désactiver les solutions de filtrage pour
les adultes employés, a leur demande.

En Australie, s'est développée la référence a une liste spécifique de solutions de filtrage
enregistrées auprés d’'une autorité de régulation d’internet.

Depuis le 1°" janvier 2000, la législation du Commonwealth est entrée en vigueur et
s’applique notamment aux fournisseurs d’acces. Cette Iégislation exige notamment de
ces derniers qu’ils rendent disponible pour leurs clients au moins I'un des produits de
filtrage listés par le Code pratique des contenus de l'industrie®, éventuellement par le
biais d'un lien hypertexte par lequel serait téléchargé le logiciel, ou par le téléchargement
de ladite solution sur une page spécifique de I'« Association de l'industrie d'Internet »*,
ou par la fourniture d'un CD contenant un filtre a installer. Ces filtres mis a disposition de
ces clients listés par le Code pratique des contenus de l'industrie® sont enregistrés par

"Ley 34/2002 de servicios de la sociedad de la informacion y de comercio.

2 Cour Supréme des Etats Unis, « United States v. American Library Association », n® 02-361, 23-6-2003.
? Industry Containt Code of Practice.

* Internet Industry Association.

> Industry Containt Code of Practice.
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l'autorité australienne des communications et des médias’, une agence du gouvernement
de régulation d’internet.

Il est ainsi intéressant de voir que |'Australie a, en quelque sorte, « labellisé » des
solutions de filtrage proposées aux clients des fournisseurs d’accés.

En Grande Bretagne, un guide? a été élaboré notamment par le Ministére de l'intérieur en
collaboration avec de nombreux fournisseurs de services sur Internet afin d’assurer une
plus grande sécurité du réseau pour les mineurs. Ce guide propose notamment comme
objectif la mise en place d’'un systeme de blocage des adresses URL contenant des
images pédophiles par tous les fournisseurs d’acces britanniques.

Le Ministére de l'intérieur et I'Institut des standards britanniques® travaillent d’ailleurs
actuellement sur le développement de standards permettant d'évaluer et de tester
I'efficacité des solutions de filtrage®. Ces travaux déboucheront peut-étre sur la méme
démarche de « labellisation » des logiciels, comme en Australie.

E A propos d'Olfeo

Olfeo propose une solution permettant de sécuriser, optimiser et analyser les accés Internet.

La solution Olfeo est composée d'une suite de 4 produits
complémentaires : le proxy cache QoS, le filtrage d'url, le filtrage
protocolaire et l'antivirus. La solution dispose d’une architecture
technique exclusive lui assurant de trés hautes performances et

une grande richesse fonctionnelle.

Filtrage
protocolaire

Olfeo renouvelle I'offre de sécurité de contenu grace a une
approche innovante basée sur la proximité culturelle, le respect
fidele au contexte juridique local et I'association des utilisateurs a
la politique de sécurité.

Cette vision exclusive a permis a Olfeo d’étre I'éditeur de sécurité
ayant connu la plus forte croissance en Europe. Olfeo est
notamment lauréat du FAST500 décerné par le cabinet Deloitte.

Proxy Cache
QoS

OPTIMISER

La stratégie d’innovation d’Olfeo a été plébiscitée par plus de 700 clients satisfaits et fidéles.
Plus de 96% des clients Olfeo reconduisent leur contrat.

! Australian Communication and Media Authority.

% Social Networking Guidance.

? British Standards Institute.

* Pour plus d’information : http:/police.homeoffice.gov.uk.
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