
Securing Your Web World

Trend Micro™

InterScan™ Messaging Hosted Security
Bloque les spams avant qu'ils n'atteignent votre réseau 

Les spams et les attaques ciblant la messagerie ne cessent de proliférer. Non seulement ces 
problèmes nuisent à la productivité des employés, mais ils font perdre un temps précieux à l'équipe 
informatique et occupent inutilement les ressources de l'infrastructure. Ces menaces peuvent 
également exposer les données confidentielles et les entreprises ouvertes à des problèmes de 
conformité et de responsabilité légale. Pour réussir dans cette période économique difficile, vous 
avez besoin d'une sécurité fiable qui protège votre messagerie et vos données à moindre coût. 

La solution hébergée de sécurité de messagerie électronique de pointe proposée par Trend Micro 
bloque les spams, virus, attaques de phishing et autres menaces de messagerie électronique avant 
qu’ils n’atteignent votre réseau, vous permettant ainsi de soulager l'équipe informatique et d'améliorer la 
productivité de l'utilisateur final. Elle inclut une capacité illimitée de scan des messages électroniques et, 
en option, le filtrage de contenu et le chiffrement basé sur l'identité, qui permettent de se conformer plus 
facilement aux réglementations et de mieux contrôler les données confidentielles. 

En tant que solution SaaS (Software as a Service), elle ne requiert aucune installation ou maintenance 
de matériel, même lorsque le volume de vos messages électroniques augmente au fil du temps. De plus, 
l'équipe internationale d'experts de Trend Micro gère toutes les mises à jour ainsi que le réglage des 
applications pour assurer l'optimisation de la sécurité et des performances en continu et respecter les 
engagements d'un contrat de niveau de service (Service Level Agreement ou SLA) exécutoire.
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SOFTWARE-AS-A-SERVICE

Points de protection
•	 In the Cloud

Protection contre les menaces
•	 Spam
•	 Virus
•	 Spywares
•	 Attaques de phishing
•	 Contenu inapproprié

CONTENU
INAPPROPRIÉ

ANTI-PHISHINGANTIVIRUSANTI-SPAM ANTI-SPYWARE

PRINCIPALES FONCTIONS

Anti-spam de pointe
•	 Bloque jusqu'à 99 % des spams – classé numéro un par des tests de performance indépendants1 
•	 Basé sur la base de données la plus réputée dans le monde, qui assure le pistage de millions 

d'adresses IP malveillantes 
•	 Établit la corrélation des données des menaces en temps réel pour assurer une protection 

constamment à jour contre les nouvelles sources de spam et les nouveaux programmes malveillants
•	 Intercepte les menaces des spams internationaux avec une détection multilingue et bloque les 

attaques de messages indésirables  

Antivirus et anti-spyware primés 
•	 Basé sur le Trend Micro™ Smart Protection Network pour une protection automatique (zero-day) 

contre les menaces inconnues
•	 Bloque les attaques de spywares ciblées, transmises par messagerie électronique
•	 Permet aux utilisateurs d'éviter les sites Web aux téléchargements malveillants en bloquant les 

spams avec des URL dangereux
• Automatise les actions recommandées contre les programmes malveillants avec la technologie 

antivirus ActiveAction

Facilité de gestion et de déploiement
•	 Offre 10 fois plus de retour sur investissement que les solutions de sécurité de messagerie sur site2 
•	 Réduit les coûts : aucun matériel, aucune maintenance nécessaires
•	 Permet un déploiement rapide avec une simple redirection des enregistrements MX 
•	 Simplifie la gestion avec le suivi des messages, des rapports détaillés et un système de quarantaine 

des utilisateurs finaux 

Solide filtrage de contenu (Option avancée)
•	 Protège les données confidentielles et facilite la conformité aux réglementations avec le filtrage de 

contenu et le chiffrement basé sur l'identité, disponibles en option 
•	 Identifie le contenu en fonction des caractéristiques des pièces jointes et à l'aide de mots de passe, 

de lexiques et de règles de données personnalisées
•	 Autorise des stratégies souples ciblant les expéditeurs ou les destinataires par entreprise, par groupe 

ou individuellement

PRINCIPAUX AVANTAGES

•	Bloque jusqu'à 99 % des spams et 
autres menaces de messagerie avant 
qu'ils n'atteignent le réseau 

•	Offre un contrat de niveau de service 
(SLA) garantissant une disponibilité 
absolue (100 %) et un blocage anti-
spam efficace à la pointe du secteur  

•	Offre une capacité illimitée de scan des 
messages électroniques pour un prix 
fixe défini par utilisateur 

•	Réduit les coûts : aucun matériel, 
aucune maintenance nécessaires 

•	Facilite la récupération après sinistre 
avec mise en file d'attente automatique 
lorsque le système de messagerie d'un 
client n'est pas disponible

•	Basé sur le Smart Protection Network 
pour une sécurité de pointe, toujours 
à jour

1 �West Coast Labs, Étude comparative d'anti-spams, janvier 2009.
2 �« The Business Benefits of Hosted Email Security for the SMB », IDC, octobre 2008 ; et « Pourquoi envisager une 

solution de sécurité de messagerie hébergée », Osterman Research, février 2009. 
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DISPONIBILITÉ ET EFFICACITÉ REPOSANT SUR UN ENGAGEMENT DE 
REMBOURSEMENT

Trend Micro fournit un contrat de niveau de service (SLA)3 offensif pour InterScan Messaging 
Hosted Security, qui garantit un fonctionnement sécurisé et ininterrompu de la messagerie, avec des 
compensations financières en cas d'interruption du service. Le contrat de niveau de service couvre la 
disponibilité, la latence de transmission des courriers électroniques, l'efficacité du blocage des spams, les 
taux de faux positifs, la protection antivirus des courriers électroniques et la réactivité de l'assistance.

Options de mise en œuvre Standard Advanced
Contrat de niveau de service (SLA) pour une disponibilité absolue 
(100 %) P P

Filtrage du courrier entrant et des pièces jointes présentant 
une menace P P

Filtrage du courrier sortant et des pièces jointes présentant 
une menace P

Gestion personnalisable de la stratégie d'action face aux menaces P

Règles de filtrage de contenu P

Option de chiffrement des courriers électroniques P

CONFIDENTIALITÉ DE LA MESSAGERIE

Trend Micro, conscient du fait que préserver la confidentialité de la messagerie est l'une des principales 
préoccupations des clients, a conçu InterScan Messaging Hosted Security spécialement dans ce 
but. Les messages des clients ne sont jamais stockés pour les besoins du scan et sont traités sans 
intervention humaine. Confidentialité et sécurité sont également garanties par les certifications de 
centres de données suivantes. 

Amérique du Nord : Europe : 
• SAS 70 II • BS7799
• ISO 9001 • ISO 9001
• Sys Trust • BSI Grundschutzzertifikat

TREND MICRO SMART PROTECTION NETWORK

InterScan Messaging Hosted Security est basé sur le Trend Micro Smart Protection Network qui établit 
la corrélation des renseignements sur les menaces en ligne à travers plusieurs vecteurs de menaces. 
Chaque identification de nouvelle menace via la vérification de réputation de routine auprès d'un client 
unique met automatiquement à jour les bases de données du monde entier. Trend Micro Smart Protection 
Network offre une sécurité plus intelligente que les stratégies traditionnelles  : les dernières menaces 
sont bloquées avant d'atteindre votre ordinateur. En exploitant les solutions et services Trend Micro, 
l'architecture combinée Internet-client unique du Smart Protection Network protège immédiatement et 
automatiquement vos informations quel que soit l’endroit où vous vous connectez. 

ÉTENDEZ VOTRE PROTECTION

Chiffrement de la messagerie

•	 Email Encryption pour InterScan 
Messaging Hosted Security

Sécurité des petites entreprises
•	 Worry-Free™ Business Security Advanced

Sécurité des petites et  
moyennes entreprises
•	 Communication and Collaboration Security  
•	 InterScan™ Messaging Security Suite
•	 InterScan™ Messaging Security Virtual 

Appliance
•	 Trend Micro™ Message Archiver

3	Les remboursements sont définis dans le contrat de 
niveau de service (SLA) d'InterScan Messaging Hosted 
Security pour la disponibilité du service, la latence de 
transmission des courriers électroniques, le blocage 
des spams, le taux de faux positifs, l'efficacité de 
l'antivirus et la réactivité de l'assistance. Pour le détail 
des conditions de restauration, voir le contrat de niveau 
de service.

Figure 1 :  les rapports exhaustifs fournissent un aperçu détaillé du système


