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InterScan™ Messaging Security Virtual Appliance 
Le système de sécurité complet du courrier électronique au niveau de la passerelle permet des coûts réduits, une flexibilité accrue et 
une meilleure continuité des activités

Les entreprises sont confrontées à une évolution rapide du panorama des 
menaces, en effet le volume et le niveau de sophistication des attaques 
présentent une croissance exponentielle. Les intentions malveillantes de 
ces attaques, associées à leur furtivité et à leur vitesse, peuvent engendrer 
une hausse considérable des coûts pour une entreprise. Sans une protection 
puissante et constante au niveau de la passerelle de messagerie pour bloquer 
le spam, les virus, les attaques de type « zero-day », les menaces combinées 
et une multitude d'autres programmes malveillants, votre entreprise s'expose 
à la perte de données, à des risques concernant la conformité et les données, 
ainsi qu'à la réduction de la productivité des employés. 

InterScan Messaging Security Virtual Appliance offre une protection complète de la 
messagerie au niveau de la passerelle, intégrant un filtrage anti-spam et des adresses IP 
sur plusieurs niveaux, avec une technologie antivirus et anti-spyware primée. Un système 
de filtrage de contenu flexible assure le respect des réglementations et contribue à prévenir 
la perte d'informations confidentielles. Cette appliance virtuelle logicielle complète réduit le 
temps nécessaire à la protection des utilisateurs contre les menaces émergentes tout en 
limitant les coûts opérationnels dans le centre de données.

PRINCIPAUX AVANTAGES

Arrête les menaces Web avant qu'elles ne pénètrent votre entreprise
•	 Exploite Trend Micro™ Smart Protection Network et les services « in-the-cloud » pour garantir une 

meilleure corrélation des menaces, ainsi qu'une précision et une réactivité optimales
•	 Intègre l'évaluation de la réputation de sites Web en temps réel, une protection antivirus et anti-spyware 

primée, la sécurité des applets, ainsi qu'un filtrage d'URL flexible

Augmente la disponibilité de l'application et améliore la continuité des activités
•	 Augmente les niveaux des services de sécurité de la messagerie avec le déploiement rapide de 

nouvelles fonctionnalités là où le besoin s'en fait sentir
•	 Accélère le rétablissement suite à des pannes imprévues avec des outils de gestion de virtualisation

Simplifie l'installation, la configuration et la maintenance
•	 Vous donne plus d'options et augmente la flexibilité pour la sélection de matériels et la configuration de 

la sécurité de la messagerie
•	 Déploie rapidement les systèmes d'exploitation et applications de sécurité renforcés et personnalisés 

intégrés à la plate-forme de choix de matériel de votre entreprise
•	 Élimine les problèmes liés aux mises à jour, patchs, contrôles de version et tests du système 

d'exploitation et des applications 

Optimise l'investissement du serveur existant
•	 Augmente le taux d'utilisation des serveurs existants et prend en charge la consolidation et la 

standardisation du centre de données
•	 Simplifie l'infrastructure en éliminant les matériels propriétaires monovalents et la complexité inhérente 

à la gestion de l'ensemble des systèmes d'exploitation et applications
•	 Réduit les coûts de matériels capitalisés, rend l'informatique plus écologique et réduit les coûts 

opérationnels liés à la maintenance et au déploiement continus

APPLIANCE VIRTUELLE LOGICIELLE

Points de protection
• Passerelle de messagerie

Protection contre les menaces
• Spam
• Virus
• Spywares 
• Attaques de phishing
• Menaces combinées
• Perte de données
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InterScan™ Messaging Security Virtual Appliance offre aux entreprises 
toute la flexibilité nécessaire au déploiement de la solution de passerelle de messagerie sécurisée 
de Trend Micro. L'appliance virtuelle logicielle peut s'exécuter de façon optimale en tant qu'appliance 
logicielle dédiée sur matériel vierge (« bare metal ») aux normes du secteur ou en tant qu'appliance 
virtuelle s'exécutant sur une technologie d'hyperviseur, telle que VMware. Le choix du déploiement 
est effectué depuis un programme d'installation personnalisé, distribué par Trend Micro en version 
électronique ou via CD. 

PRINCIPALES FONCTIONS

Antivirus et anti-spyware primés
•	 Bloque les téléchargements de virus et de spywares, empêche les spywares de communiquer des informations à 

l'extérieur et évite la propagation des programmes malveillants par tunnellisation
•	 Offre un mécanisme de retour d'informations des clients en temps réel qui améliore en continu la base de données de 

réputation in-the-cloud de Trend Micro pour protéger les utilisateurs contre les sources de programmes malveillants 
émergentes

Filtrage de contenu flexible
•	 Scanne les e-mails et pièces jointes entrants et sortants pour détecter d'éventuels contenus inappropriés et fuites 

de données, en se basant sur les caractéristiques des pièces jointes, des lexiques, des identifiants et des règles de 
données personnalisées

•	 Offre des options de restauration flexibles, y compris des avis de non-responsabilité spécifiques à l'entreprise
•	 Permet aux stratégies de cibler les expéditeurs ou les destinataires par entreprise, par groupe ou par individu
•	 Prend en charge la prévention de la perte de données, la conformité aux règlementations et les stratégies de l'entreprise

Défense anti-spam et anti-phishing multiniveau
•	 Bloque le spam avant qu'il n'atteigne la passerelle en utilisant les services en ligne d'évaluation de réputation du courrier 

électronique et les services dynamiques d'évaluation de réputation pour stopper les zombies et les réseaux de zombies 
dès leur apparition

•	 Applique des services d'évaluation de réputation et de profilage automatiques et spécifiques au client afin de bloquer les 
messages de spam et virus, en constituant un pare-feu contre les attaques de récupération d'annuaire et les attaques 
par messages retournés

•	 Intercepte les nouveaux messages de spam en combinant de multiples techniques de protection, incluant une 
technologie de détection de spams d'images, pour laquelle un brevet est en instance, et un système d'évaluation de la 
réputation des URL figurant dans les messages

•	 Recourt aux signatures, à la technologie heuristique et aux services d'évaluation de réputation pour lutter contre le 
phishing, notamment les attaques de phishing ciblées visant les entreprises

Gestion centralisée
•	 Centralise la configuration et la génération de rapports de plusieurs instances de l'appliance virtuelle logicielle
•	 Prend totalement en charge Trend Micro Control Manager™, une console d'administration multiproduit à interface Web 

accessible n'importe où sur le réseau 

Déploiement et intégration flexibles
•	 Offre une gestion simplifiée grâce à l'intégration du protocole LDAP, la délégation de l'administration et le suivi 

des messages
•	 Permet aux utilisateurs finaux de gérer eux-mêmes leurs messages de spam grâce au système End-User Quarantine 

à interface Web et aux notifications de mise en quarantaine

CONFIGURATION SYSTÈME REQUISE

Compatibilité de la plate-forme de serveur
Appliances virtuelles : prise en charge de VMware ESX v3.5
Appliances logicielles : pour les dernières plates-formes certifiées par Trend Micro,  
voir : http://www.trendmicro.com/go/certified

Configuration matérielle requise
•	 Processeur double-cœur Xeon à 2,8 GHz (pas de prise en charge d'IA 64 bits)
•	 2 Go de mémoire vive 
•	 80 Go d’espace disque

Configuration matérielle recommandée
•	 Deux CPU quadricœur (pas de prise en charge d'IA 64 bits)
•	 4 Go de mémoire vive
•	 250 Go d’espace disque
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Produits alternatifs
•  InterScan™ Messaging Security Suite
•  InterScan™ Messaging Hosted Security 
•  InterScan™ Messaging Security Suite

pour Crossbeam Systems

Produits complémentaires
• Gestion centralisée
     - Trend Micro Control Manager

• Produits de sécurité Internet
     - InterScan™ Web Security Appliance  
       virtuelle  
     - InterScan™ Web Security Suite
     - InterScan™ Web Security Suite
       pour Crossbeam Systems

• Sécurité des points finaux
     - OfficeScan Client/Server Edition

Plates-formes d'appliance 
certifiées par Trend Micro

Trend Micro certifie les plates-formes 
de matériels d'appliance pour garantir 
la compatibilité avec les solutions 
d'appliance virtuelle logicielle de Trend Micro 
au moyen de tests et d'une validation 
conçus pour améliorer l'assistance et réduire 
le risque pour les clients.

Options de déploiement 
d'InterScan Messaging 

Security Virtual Appliance

Appliance virtuelle
• Offre une flexibilité opérationnelle
• Simplification de la gestion
• Optimise les ressources informatiques
• Consolide et réduit les coûts

Appliance logicielle
• Réduit les coûts liés aux matériels propriétaires
• Standardise les configurations matérielles
• Offre davantage de capacités à moindre coût


